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ВВЕДЕННЯ


Пошук найкращих методів аналізу й керування ризиками соціально-економічних  і інших систем ведеться в більшості розвинених країн. При прийнятті рішень використовуються різні методи розрахунку ризику. Створено міжнародну інформаційну мережу по обміні даними по аналізі ризиків, випускаються щомісячники з інформацією про ризик і, у першу чергу, про потенційно небезпечні об'єкти (ПНО).


У даній лекції буде розглянутий один з методів оцінки ризику складних систем - ризик орієнтований підхід до оцінки  ймовірності безпечної роботи складних систем.

1. Ризик - кількісна оцінка безпеки.


Важливою кількісною характеристикою дії небезпек, формованих конкретною діяльністю людини, є ризик, що являє собою міру можливої небезпеки.


Загальне визначення поняття «ризик» наведено в Законі України «Про об'єкти підвищеної небезпеки» від 18 січня 2001 р.:


ризик - імовірність певної негативної події, що може відбутися в певний час при певних обставинах на території об'єкта підвищеної небезпеки й/або за його межами.


Чисельно ризик (R) визначається як відношення кількості випадків з небажаними наслідками (n) до максимально можливої їхньої кількості (N) за конкретний період часу:
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Будь-яка система, що представляє деякий рівень особистих, соціальних, технологічних, наукових або промислових переваг, містить необхідний, навіть обов'язковий елемент ризику.


Наприклад, безпечні леза не є безпечними, вони тільки більше безпечні, чим їхні аналоги («небезпечна» бритва). Вони забезпечують припустимий рівень ризику поряд зі збереженням переваг менш безпечних пристроїв, яких вони заміняють. Жоден літак не зміг би злетіти, жоден автомобіль не зрушився б з місця, жоден корабель не вийшов би в море, якби виникла необхідність перед цим виключити всі ризики й всі небезпеки. З аналогічної причини неможливо було б працювати на металообробному верстаті, іти по вулиці, поринати у воду,  готовити їжу й т.д. без деякого елемента функціонального ризику. Завжди існує певна ймовірність того, що відносно безпечний матеріал або частина встаткування за певних умов можуть стати небезпечними. Навіть питво води, але в більших кількостях, може стати причиною серйозних проблем із бруньками.


Таким чином, безпека насправді є відносним поняттям того, що не існує абсолютної безпеки для всіх обставин і умов. Просте питання: «Яка безпека є достатньої?» не має однозначної простої відповіді. Для оцінки величини ризику, якщо мова йде про різні конкретні небажані події або явища, можуть використовуватися  різні математичні формулювання, вибір яких залежить від наявної інформації й від можливих наслідків небажаних подій або явищ.


Так, якщо наслідки заздалегідь невідомі, то під ризиком розуміється ймовірність настання певного сполучення небажаних подій.


Ризик, пов'язаний з поломкою техніки, руйнуванням будинків, споруджень і ін. матеріальних цінностей, оцінюється як добуток імовірності настання небажаної події (Р) на величину матеріального збитку (U):
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У цьому випадку ризик може розглядатися як розмірна величина (матеріальний збиток) яка може вимірятися в грошовому вираженні (гривні, рублі, долари, євро, юані та ін.).


Ризик при погрозі здоров'ю й життю людини в грошовому відношенні не виражається; у подібних випадках він оцінюється відповідними ймовірностями (величини безрозмірні).


Класифікація ризиків може здійснюватися по різних ознаках, найбільш важливими з яких є наступні:


1. По джерелах ризику:


- техногенний;



- природний.


2. По виду джерела ризику:


- внутрішній ризик (пов'язаний з функціонуванням об'єкта);



- зовнішній ризик (пов'язаний із зовнішнім середовищем);



- людський фактор (пов'язаний з помилками людей).


3. По характері нанесеного збитку:


- економічний;



- екологічний;



- соціальний.


4. По розмірі збитку:


- припустимий;



- граничний (практичний);



- катастрофічний.


5. За рівнем безпеки:


- безумовно прийнятний;



- прийнятний;



- неприйнятний.


6. За часом впливу:


- короткочасний;



- середньої тривалості;



- довгостроковий.


7. По частоті впливу:


- разовий;



- періодичний;



- постійний.


8. За рівнем впливу:


- локальний;



- глобальний.


9. По масштабі впливу:



- індивідуальний;



- колективный.


10. По сприйняттю людьми:


- добровільний;



- примусовий.

          11. За рівнем небезпеки:



- зневажливо малий ризик;



- прийнятний (припустимий) ризик;



- гранично припустимий ризик;



- надмірний ризик.


Класифікація ризиків за рівнем небезпеки для людини має особливе значення для безпеки його життєдіяльності. Вона використовується для визначення серйозності або ступеня існуючої небезпеки, і передбачає наступні рівні ризику (градація ризику):

· зневажливо малий ризик - гранично малий рівень ризику, що перебуває в межах припустимих відхилень від природного (фонового) рівня;

· прийнятний (припустимий) ризик - такий рівень ризику, що  суспільство може прийняти (дозволити), з огляду на техніко-економічні й соціальні можливості на даному етапі свого розвитку;

· гранично припустимий ризик - це максимальний ризик, що не повинен перевищуватися, не дивлячись на очікуваний результат дій;

· надмірний ризик - характеризується винятково високим рівнем небезпеки, що у переважній більшості випадків приводить до негативних наслідків.

На практиці досягти нульового ризику, тобто абсолютної безпеки, неможливо. Зневажливо малий ризик у сучасних умовах також неможливо забезпечити з урахуванням відсутності технічних і економічних передумов для цього.

Тому в цей час існує концепція прийнятного (припустимого) ризику, сутність якої полягає в прагненні створити настільки малу небезпеку, що суспільство може сприйняти тепер, виходячи з рівня життя, соціально-політичного й економічного стану, розвитку науки й техніки.

Так, економічні можливості підвищення безпеки технічних систем не безмежні. В умовах виробництва, затрачаючи надмірні засоби на підвищення безпеки технічних систем, можна завдати шкоди соціальній сфері виробництва (скорочення витрат на придбання спецодягу, медичне обслуговування й ін.).

Тому сучасна концепція безпеки життєдіяльності базується на досягненні прийнятного (припустимого) ризику.

Прийнятний ризик поєднує технічні, економічні, соціальні й політичні аспекти і є певним компромісом між рівнем безпеки й можливостями його досягнення. Величину прийнятного ризику можна визначити, використовуючи витратний механізм, що дозволяє розподілити витрати суспільства на досягнення заданого рівня безпеки між природним, виробничим і побутовим середовищами. Необхідно підтримувати відповідне співвідношення витрат у згаданих сферах, оскільки порушення балансу на користь однієї з них може заподіяти різке збільшення ризику в інших і його рівень вийде за межі прийнятних значень (див. графік).

Рис. 1. Визначення прийнятного ризику


У цей час за міжнародною домовленістю прийнято вважати, що дія техногенних небезпек (технічний ризик) повинне перебувати в  межах 10-7÷10-6 у рік, а величина 10-6 є максимально прийнятним рівнем індивідуального ризику. Ця величина використовується для оцінки пожежної й радіаційної безпеки.


З погляду необхідності, мотивизации або обґрунтованості конкретної величини ризику можна розглядати мотивований (обґрунтований) і невмотивований (необґрунтований) ризик. У випадку виробничих аварій, пожеж, з метою порятунку людей, що постраждали від аварій і пожеж, людині іноді доводиться йти на ризик, свідомо піддаючи своє життя певної небезпеки. Обґрунтованість такого ризику визначається необхідністю надання допомоги постраждалим людям, бажанням урятувати від руйнування дороге встаткування або спорудження підприємств.


І навпроти, небажання працівників на виробництві керуватися діючими вимогами безпеки технологічних процесів, невикористання засобів індивідуального захисту й т.п. може сформувати необґрунтований ризик, що приводить, як правило, до травм і создающий передумови аварій на виробництві.


Керування ризиками - це діяльність, що включає ідентифікацію, аналіз ризиків і прийняття рішень, спрямованих на мінімізацію негативних наслідків настання кінцевої події й/або зменшення ймовірності їхньої реалізації до прийнятного значення.


У загальному виді процес керування ризиками включає постійний моніторинг і контроль, а також виконання шести процедур.


1. Планування керування ризиками -  процес прийняття рішень по використанню  методології РОП для конкретної діяльності. Цей процес містить у собі:


- організацію на об'єкті спеціального підрозділу, відповідального за оцінку й керування;


- вибір методики оцінки ризиками;


- визначення джерел даних для ідентифікації ризику;


- визначення інтервалу часу для ідентифікації ризику;


- визначення прийнятних рівнів ризику на основі чинного законодавства.


2. Ідентифікація ризиків  вимагає визначення ризиків здатних вплинути на діяльність, що розглядається. Характеристика цих ризиків повинна бути оформлена документально.


3. Якісна оцінка ризиків – це процес якісного аналізу результатів ідентифікації, а також визначення подій, які вносять найбільший вклад у загальний ризик і вимагають вживання заходів до їхнього зниження.


4. Кількісна оцінка ризиків - це визначення значень імовірностей виникнення ризиків і вплив їхніх наслідків на діяльність, що допоможе приймати оптимальне рішення й піти від невизначеності.


5. Планування реагування на ризики – це розробка методів і технологій зниження негативних наслідків ризиків. Стратегія планування повинна відповідати типам ризиків, їхній величині й значенню, наявності ресурсів і тимчасових параметрів.


6. Реалізація ухваленого рішення здійснюється як заключний етап всієї роботи з керування ризиками. На цьому етапі передбачаються заходи, які необхідно провести негайно або протягом не тривалого часу або довгострокові заходи, які вимагають вкладення значних матеріальних ресурсів. У деяких випадках реалізація ухваленого рішення може контролюватися державними інспекціями.


Моніторинг і контроль параметрів проводиться з метою перевірки відповідності  вимогам установленим нормам. Моніторинг і контроль здійснюється спеціальним підрозділом об'єкта господарювання. При цьому постійно контролюється процес ідентифікації ризиків, виконання плану реагування на ризики, оцінка ефективності заходів щодо зниження ризиків, величина залишкового ризику і його прийнятність. 

2. Використання ризик - орієнтованого підході для визначення ймовірності виникнення й розвитку надзвичайної ситуації


Сутність концепції ризик - орієнтованого підходу (РОП) полягає в тім, що при розробці технічних систем, технологічних процесів і т.п. приймаються заходи щодо мінімізації ризику для виробничого персоналу, що може мати місце при використанні даних систем і процесів.


Основу концепції РОП у питаннях керування безпекою становить порівняння поточного ризику із припустимим, а методологиею РОП служить імовірнісний аналіз безпеки. Результати імовірнісного аналізу безпеки можуть бути використані для визначення значення різних факторів, які дають свій внесок в аварію або для вироблення висновку про ризики, які визначають потенційно небезпечний об'єкт (ПНО). В останньому випадку загальноприйнято, щоб рішення про прийнятний ризик базувалося на таких принципах:


- існують рівні ризику для окремих людей або виробництва в цілому у зв'язку з використанням технологій, які не слід допускати не залежно від їхньої вигідності. Такі рівні часто називають границями прийнятності;


- при ризику менше певного рівня, безпека не може вважатися абсолютною й знання про те як її поліпшити не можна вважати повними;


- на рівнях, істотно більше низьких у порівнянні із границею прийнятності, ризик настільки низький, що його важко вважати зневажливо малим, щоб уникнути не потрібних витрат ресурсів і що відволікає увагу від щирих проблем безпеки й може привести до більшого ризику іншого типу.


Методика застосування РОП полягає в тім, що на основі імовірнісних даних про небажані події проводиться прогнозування виходу з ладу найбільш слабких елементів складних  виробничих, економічних, соціально-політичних і ін. систем і на основі цього приймається рішення про підвищення безпеки роботи окремих елементів (вузлів, агрегатів і т.д.) системи.


Вихідними даними для застосування РОП є:


- перелік можливих небажаних подій, що приводять до виникнення небезпеки появи НС;


- значення ймовірності виникнення причин, що ведуть до даної події.


Послідовність проведення імовірнісного структурно-логічного моделювання:


1. Виявлення причин появи небажаної події.


2. Аналіз факторів і обставин, які впливають на хід події за час від виникнення причин, шляхом побудови «дерева відмов» елементів технічних систем, технологічних процесів і т.п.


3. Виявлення зв'язків зазначених факторів і обставин.


4. Визначення часу від моменту виникнення причини до появи небажаної події.


5. Визначення можливих заходів і засобів запобігання дії найнебезпечнішого фактора.


6. Визначення можливості втручання людини в технологічний процес шляхом побудови «дерева помилок» персоналу.


7. Проведення розрахунку ймовірності внеску кожної галузі «дерева відмов».


8. Визначення найбільш слабкої ланки.


9. Зміцнення слабкої  ланки й розрахунок його впливу на небажану подію.


Як небажані події можуть розглядатися аварії, катастрофи, поломки деталей, вузлів, вихід з ладу агрегатів, устаткування, захворювання людей і т.п.


«Дерево відмов» представляє собою графічну модель різних паралельних і послідовних з'єднань відмов, які приводять до реалізації завчасно виділеної небажаної події.


Відмовами (базисними подіями) можуть бути події пов'язані з виходом з ладу елементів системи, помилками персоналу, неготовністю встаткування в наслідку технічного обслуговування, випробувань і ін.


Етапи побудови «дерева відмов»:


1. Визначення верхньої події.

 Верхня подія «дерева відмов» є проміжною подією  дерева подій. Більші складні системи можна розбити на підсистеми.

Верхня подія ця небажана подія, вона повинне бути конкретним.

2. Розробка блоку інформації, що включає:

- визначення границь системи й даних для аналізу;

- експлуатаційну й проектну документацію;

- облік регламенту ремонту й технічного обслуговування.

3. Визначення системи і її границь:

- якщо кілька систем виконують одну функцію безпеки необхідно представляти як одну систему, що складається з окремих елементів;

- чітко визначити границі системи.

4. Допуски й обмеження, які приймаються:

- допуски повинні бути конкретними;

- обмеження допомагають визначити обсяг аналізу.

5. Подання «дерева відмов»:

- крок за кроком визначити недоліки системи;

- позначення повинні бути зроблені стандартно;

 - при визначенні набору відмов, окремі відмови повинні відповідати ступеня подробиць, прийнятому раніше. 

Кожна техногенна або природна система може перебувати в декількох стійких станах. Стадія переходу системи з одного стану в інше називається перехідним режимом. З метою недопущення аварійних режимів, інцидентів і т.п. створюються різні системи безпеки, які переводять систему при порушенні умов безпечного функціонування в небезпечний стан. Час такого переходу є базовим часом, що використовується при різного роду розрахунках безпеки.

При оцінці ризику від промислового об'єкта необхідно оцінювати дії людини, тобто повинен використовуватися комплексний підхід: системний аналіз надійності встаткування, аналіз надійності людини й, у результаті, аналіз загального ризику.

Процедура системного аналізу помилок людини має загальні кроки для різних методик.

Крок 1. Визначення дій людини (ремонт, робота на програмах, дії по локалізації аварій і т.д.).

Крок 2. Відбір важливих подій, помилок, які мають ключове значення для ймовірності аварійної ситуації.

Крок 3. Виділяються всі дії людини, які вимагають більше детального аналізу, тобто завдання розбивається на більше дрібні.

Крок 4. Повне подання всіх помилок і їхній аналіз.

Крок 5. Визначення взаємного впливу елементарних дій на наступні етапи.

Крок 6. Визначення кількісних оцінок імовірностей помилок.

Крок 7. Документування.

Проведення розрахунків імовірностей внеску кожної галузі «дерева відмов» проводиться з використанням комп'ютерних програм, наприклад IRRAS.

ВИСНОВОК

Ризик являє собою ймовірність певної негативної події, що може відбутися в певний час при певних обставинах на території об'єкта підвищеної небезпеки й/або за його межами. Ризик може вимірятися в певних одиницях (у грошовому вираженні при погрозі матеріального збитку), а також може бути безрозмірним, якщо мова йде про погрозу здоров'ю й життю людей або окремої людини.

Одним зі способів аналізу небезпек і вживання заходів по зниженню ризику для складних систем є РОП.

Основні завдання РОП:

- створення наукових основ забезпечення  безпеки складних технологічних систем;

- розробка методів оцінки небезпеки промислових об'єктів з використанням концепції приемлего ризику.

По оцінках експертів впровадження РОП дозволить із заощаджувати за рахунок підвищення ефективності заходів в 7-10 разів витрати на створення  безпечних систем.
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