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ВСТУП
         Важливе значення в структурі підготовки спеціалістів-документознавців відіграє курс “Інформаційна безпека та організаційно-правовий захист інформації“. Він поєднує два аспекти: інформаційну безпеку як теоретико-методологічну проблему та правовий (організаційно-правовий, технічно-правовий) аспект захисту документації через надання їй грифу обмеження доступу, регламентацію процедур доступу, умов зберігання та використання інформації тощо. Приділяється певна увага і питанням захисту інформації в автоматизованих системах, зокрема аналізуються і засвоюються основні положення відповідного закону, розглядається проблема статусу інформації в мережі Інтернет.
         Курс має синтетичний характер. Дисципліна тісно пов’язана з такими суміжними галузями знання як інформаційне право, конституційне право, історія України, діловодство, документознавство, інформатика, політологія та ін. В чому полягає важливість цього курсу для підготовки документознавців? 

         1.Без спеціальних знань про структуру ІзоД (інформацію з обмеженим доступом) випускник не зможе працювати з документами, які містять гриф обмеження доступу. Йдеться про такі грифи як “таємно“, “цілком таємно“, “особливої важливості“ (див.: Закон України “Про державну таємницю“) та гриф “Для службового користування“ (поки що не має законодавчого обґрунтування). Документи з такими грифами створюються та обертаються в усіх державних установах. 

         2.Знання про інформаційну безпеку, її критерії, структурні частини − це неодмінна умова роботи державного службовця, оскільки інформаційна безпека − це складова національної безпеки держави. Роль та значення інформаційної безпеки зростає у зв’язку з входженням в епоху інформаційних війн, в яких безпрецедентно зростає цінність інформації. Інформація в інформаційному суспільстві стає не лише головним товаром, а й найефективнішим інструментом маніпулювання суспільством, громадською думкою, предметом конфліктів тощо. Очевидно, що інформація потребує захисту від людини, так само як і людина потребує захисту від інформації.  

         При вивченні курсу студента очікують несподіванки. Виявляється, українське законодавство про інформаційну безпеку існує лише в зародковому стані. В кращому разі, можемо говорити лише про низку законопроектів, які потрібні для держави і є важливими для її інформаційної безпеки, але вони мало цікавлять українських парламентаріїв. Відтак важливим для підготовки студента є уміння аналізувати, порівнювати різні проекти законів, розробляти власні інноваційні пропозиції.
         Постає перед студентом і викладачем маса інших проблем, пов’язаних з юридичним хаосом у законодавстві. Наприклад, в Україні є кілька проектів закону, який має захищати персональні дані. Але жоден з них не набув чинності, крім Закону України “Про інформацію“, який побачивши світ ще на початку 90-х років, встиг застаріти, до того ж, він не відповідає цілому ряду міжнародних правових актів, до яких Україна приєдналася декларативно, не запровадивши імперативні норми цих актів у власне законодавство.

         Виникає також низка проблем “делікатного“ характеру: як, наприклад, узгодити міжнародні правові акти, що гарантують особі право вільного доступу до інформації, з українськими законами, що приймалися без врахування цих актів? Як узгодити Закони України та, насамперед, Основний Закон з низкою підзаконних актів, відомчих інструкцій, які їм суперечать? Як керуватися у практиці державної служби “Інструкцією про порядок обліку, зберігання і використання документів, справ, видань та інших матеріальних носіїв інформації, які містять конфіденційну інформацію, що є власністю держави“, якщо вона не підкріплена відповідними законами (“Про конфіденційну інформацію, що є власністю держави“, або “Про службову таємницю“). Тож державний службовець не застрахований від судового оскарження своїх дій з боку представників громадськості.

         Отже, студент-документознавець, починаючи вивчення дисципліни повинен зважати на кілька чинників: ситуацію правового хаосу в законодавстві, невідповідність багатьох українських законів міжнародним нормам, законодавчу необґрунтованість багатьох відомчих практик (наприклад, безпідставне засекречення інформації різними грифами, що не мають законодавчого визначення), хитке балансування між потребою суспільства володіти інформацією про владу та іманентною потребою будь-якої влади тримати у таємниці непривабливі сторони своєї діяльності.
ЛЕКЦІЯ 1. ЗАГАЛЬНІ ПОЛОЖЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
1. Поняття “інформаційна безпека“ (ІБ): проблема визначення, об’єкт, напрямки державної політики щодо забезпечення ІБ 
2. Поняття “інформаційне право“ та загальні недоліки українського інформаційного законодавства
3. Інформаційний суверенітет: визначення, дискусії

4. Проблема доступу до інформації, що не становить державної таємниці 
5. Інформаційна відкритість влади: стан, проблеми та перспективи

       1.1. Предметом курсу є інформаційна безпека та захист документованої інформації. Актуальність вивчення різних аспектів інформаційної безпеки пов’язана із входженням України в глобалізаційні процеси, в яких постійно зростає значення інформації. По суті, йдеться про становлення інформаційного постіндустріального суспільства, однією з найголовніших ознак якого є перетворення інформації на найцінніший товар і продукт. В інформаційному суспільстві інформаційний вплив на державу, суспільство, громадянина є ефективнішим, ніж політичний, економічний, військовий. Значення інформації зростає в міру зникнення національних кордонів між державами, подолання наслідків інформаційної ізоляції пострадянського суспільства (хоча ці наслідки в багатьох сферах, зокрема науковій, не подолані дотепер). Разом з тим, суспільство не може не турбувати інша проблема − інформаційне перенасичення, надмір недостовірної та шкідливої інформації, не зникає і загроза національній безпеці держави через інформаційне шпигунство, інформаційну агресію іноземних держав тощо. 
         В таких умовах Конституція України проголошує ІБ “справою всього українського народу“. Звісно, це декларація, оскільки захист ІБ держави не може бути загальнонародною справою, для цього існують спеціальні державні органи. Однак прогалини та недоліки чинної системи ІБ можуть негативно позначитися на матеріальному та духовному становищі народу. 1997 року ВР України ухвалила “Концепцію національної безпеки України“, яка до загроз у національній безпеці відносить «інформаційну експансію з боку інших держав, витік інформації, що становить державну таємницю, а також конфіденційної інформації, що є власністю держави».  ІБ заявлена як одна з головних цілей “Національної програми інформатизації“ (1998 р.) Цим питанням опікується комісія з питань ІБ при Президенті України.
         Що ж таке ІБ? На жаль, жодні нормативні акти не дають визначення ІБ, поняття не має законодавчого оформлення. Є кілька неофіційних визначень, які не завжди узгоджені між собою. Одне з них можна знайти в проекті Закону “Про інформаційний суверенітет та інформаційну безпеку України“. В ньому ІБ розглядається як «захищеність життєво важливих інтересів суспільства, держави і особи, якою виключається заподіяння шкоди через неповноту, несвоєчасність, недостовірність інформації, через негативні наслідки функціонування інформаційних технологій або внаслідок розповсюдження інформації, забороненої для розповсюдження законами України». На думку фахівців, це визначення демонструє надмірний патерналізм держави, яка бере на себе готовність визначати, яка саме інформація є “недостовірною“, “зіпсованою“, “достовірною“, і яку треба заборонити. Демократична держава не повинна мати монополії на інформацію та її тлумачення, а сприяти інформаційному плюралізму. 
         Існують інші визначення ІБ. За “Концепцією інформаційної безпеки України“, ІБ − це «стан захищеності національних інтересів України в інформаційній сфері, за якою не допускається завдання шкоди особі, суспільству, державі». Б. Кормич визначає ІБ як «захищеність встановлених законом правил, за якими відбуваються інформаційні процеси в державі, що забезпечують гарантовані Конституцією умови існування і розвитку людини, всього суспільства і держави». В цих визначеннях ми можемо спостерігати зміну акцентів та пріоритетів: якщо проект Закону “Про інформаційний суверенітет та ІБ“ на перший план ставить інтереси суспільства та держави, то в останніх визначеннях на перший план виходять інтереси особи. 
Дослідники пропонують такі характеристики ІБ: 
− ІБ балансує на стику національної безпеки та інформаційної функції держави;

− питання ІБ має екстериторіальний характер, не замикається на національних кордонах;

− протистояння між бажанням держави “засекретити“ якомога більший масив інформації і невід’ємним правом людини та громадянина мати вільний доступ до інформації;

− державне регулювання інформаційної сфери відбувається лише на правовій основі.

         Зважаючи на це, об’єктом ІБ є інформація, важлива для функціонування держави, демократичного розвитку суспільства, інформаційні стосунки між особою, державою та суспільством, інформаційні права людини як невід’ємна складова загальнолюдських прав.

         Якою ж є політика держави у сфері ІБ? Україна − посттоталітарна країна, яка ніколи не розвивалася відповідно до західної демократичної моделі. Відтак, чимало проблем, що постають у сфері ІБ, вкорінюються у т.зв. “синдром тоталітаризму“, який полягає у намаганні держави, попри демократичні декларації, побудувати таку модель стосунків між державою та суспільством, за якої суспільство матиме мінімальні відомості про державу, і відповідно мінімальний вплив на прийняття політичних рішень. І при цьому держава знатиме про суспільство практично все. Якщо конкретніше, йдеться про дві небезпечні тенденції. З одного боку, ми маємо дуже низький рівень законодавчого забезпечення інформаційної сфери. Так, Закон України “Про інформацію“ 1992 року, навіть з доповненнями до 2005 р., застарів і не відповідає цілому ряду демократичних засад. Єдиним законом, який регулює сферу ІзоД (інформації з обмеженим доступом), є чинний Закон “Про державну таємницю“ в редакції 1999 р. Тож з іншого боку, існують величезні масиви інформації, які під дію цього Закону не підпадають, а власної законодавчої бази або не мають, або вона вкрай незадовільна. Йдеться про службову таємницю (“конфіденційна інформація, що є власністю держави“), комерційну таємницю, охорону персональних даних та ін. Коли доступ до інформації обмежується не законом, а особистим рішенням посадової особи, це відкриває шляхи для чиновницького свавілля, порушення інформаційних прав громадян, необґрунтованих засекречень тощо. 
         Щодо державної таємниці (ДТ), держава проводить політику поступового збільшення обсягу засекреченої інформації, хоча, на думку фахівців, це навряд чи є доцільним. Наслідком такої політики можуть бути зниження якості прийняття політичних рішень через недоступність потрібної інформації, криза влади, інформаційна ізоляція, застій в економічному, політичному та науковому житті. Наприклад, абсолютно недоречним кроком учені вважають віднесення до сфери ДТ інформації «про наукові, науково-дослідні, конструкторські, проектні роботи, на базі яких можуть бути створені прогресивні технології, нові види виробництва продукції, технологічних процесів, які мають важливе оборонне чи економічне значення чи суттєво впливають на зовнішньоекономічну діяльність і національну безпеку України», оскільки держава не повинна безпідставно засекречувати інформацію “про всяк випадок“, бо те, чи матиме така наукова інформація оборонне чи економічне значення ще невідомо. Але це істотно обмежує науково-інформаційні контакти наших учених з їхніми колегами з-за кордону, не сприяє вільному обігу наукової інформації. А без свободи, поза сферою інформаційного багатоманіття, інформація існувати не може.
1.2. Інформаційне право − це відносно молода галузь права, предметом якої  є інформаційні відносини, що виникають в процесі обігу інформації в інформаційній сфері. За останні роки сформувався певний масив законодавства, що регулює інформаційну сферу, зокрема сферу ІБ та захисту інформації. Отже, до предмету вивчення інформаційного права потрапляє ІБ та нормативно-правова база, яка її гарантує. Якими ж є недоліки українського законодавства у сфері ІБ та захисту інформації?

− невідповідність більшості законів та нормативно-правових актів, ухвалених до 1996 року, Конституції України та міжнародним нормативно-правовим актам; 

− надмірна декларативність українських законів, певні положення декларуються без вказівок на механізми їх реалізації;

− нерідко трапляються посилання на посилання, або посилання на такі норми, які неможливо застосувати;

− відсутність чіткої ієрархічної структури у нормативно-правовій базі (Конституція − закони − підзаконні акти та відомчі інструкції);

− велика кількість підзаконних актів ускладнює можливості їх застосування;
− випадки суперечностей між законами та відомчими інструкціями, міжнародними правовими актами та українськими законами, колізії між різними законами тощо; 

− неузгодженість нових законів з попередніми, що спричиняє правовий хаос;

− перебування величезного масиву засекреченої інформації поза законодавчим полем;

− широкі можливості для посадових осіб безкарно і безпідставно засекречувати інформацію;

− незадовільна правова основа доступу громадян до інформації, що перебуває в руках державних органів; 

− термінологічна неузгодженість (наприклад, в законодавстві відсутнє однозначне тлумачення таких підставових термінів як “документ“, “інформація“, “державні секрети“, “таємна інформація“, “таємниця“, “інформаційна безпека“, “інформаційний суверенітет“, “документована інформація“, є  5 різни визначень “конфіденційної інформації“, з визначення “захисту інформації“, 2 − “таємної інформації“ тощо).
− невизначеність механізмів забезпечення відповідальності за порушення  інформаційного законодавства;

− нерозробленість, точніше відсутність законодавчої бази для таких сфер як захист персональних даних, доступ до конфіденційної інформації, що є власністю держави, комерційна таємниця та ін.

− відсутність інституцій, які б спеціалізувалися на питанні захисту інформації, форм запиту на отримання інформації, невизначеність механізму надання державних документів.
         За подібних умов інформація про діяльність державних органів може фактично перетворитися на “державну таємницю“, що суперечить принципам України як демократичної, правової, соціальної держави, та міжнародним демократичним нормам стосунків влади та громадян.
1.3. Інформаційний суверенітет: визначення, дискусії 
         Важливе значення у контексті ІБ має поняття “інформаційний суверенітет“, для якого відсутнє однозначне тлумачення. Наприклад, Закон “Про національну програму інформатизації“ подає таке визначення: «Інформаційний суверенітет − здатність держави контролювати й регулювати потоки інформації з-поза меж держави з метою додержання законів України, прав і свобод громадян, гарантування національної безпеки». Однак це визначення суперечить ст. 53 Закону “Про інформацію“ та ст. 23 Закону “Про науково-технічну інформацію“, згідно з якими, основою інформаційного суверенітету є національні інформаційні ресурси, а не “здатність держави контролювати“. Під “національними інформаційними ресурсами“ розуміють «результати інтелектуальної діяльності в усіх сферах життєдіяльності людини, суспільства і держави, зафіксовані на відповідних матеріальних носіях як окремі документи і масиви документів, бази і банки даних, усі види архівів, бібліотеки, музейні фонди та ін., що містять дані, відомості і знання, які є об’єктом права власності будь-якого суб’єкта України і мають споживчу цінність».   
         Для розв’язання цієї проблеми підготовлено законопроект “Про інформаційний суверенітет та інформаційну безпеку України“, в якому інформаційний суверенітет визначено як «право держави на формування і здійснення національної інформаційної політики відповідно до Конституції України і законодавства України, міжнародного права в національному інформаційному просторі України». Фахівці вважають таке визначення незадовільним, оскільки воно не враховує глобального і динамічного характеру інформації, розвитку міжнародної інформаційної співпраці. Крім того, проблемним є саме поєднання термінів “інформація“ та “суверенітет“. Хіба інформація може бути суверенною? Адже цінність і продуктивність інформації зростає не в міру її консервування, а в міру її поширення, трансформації. Як показує досвід, втручання держави в інформаційну сферу, наприклад, у галузі наукового обміну, часто є некомпетентним і призводить до сумних наслідків. Результатом надмірної опіки держави над інформацією може бути інформаційна ізоляція українських науковців від світової науки, що формує негативний образ України на міжнародній арені.
4. Проблема доступу до інформації, що не становить державної таємниці 
         Єдиною сферою ІзОД, яка має чітке законодавче оформлення, є державна таємниця (ДТ). Усі інші види інформації з обмеженим доступом регулюються не законами, а постановами органів виконавчої влади та відомчими інструкціями. З точки зору пріоритету права, така ситуація не є нормальною, бо таким чином різні грифи, які використовуються для службових документів (напр., “Службова таємниця“, “Не для друку“, “Для службового користування“ та ін.) є незаконними, а подекуди і самочинними. Для подібних грифів повинна існувати чітка, законодавчо виписана процедура їх надання, зняття, з критеріями обмеження доступу тощо. Для користування документами з грифом “ДСК“ (Для службового користування) існує урядова “Інструкція про порядок обліку, зберігання і використання документів, справ, видань та інших матеріальних носіїв інформації, які містять конфіденційну інформацію, що є власністю держави“ від 27 листопада 1998 року. Інструкція надзвичайно детальна, у ній беруться до уваги найменші подробиці користування документами. До речі, саме ця Інструкція тривалий час застосовувала відсутній у законодавстві термін “конфіденційна інформація, що є власністю держави“ (КІВД). Наприклад, у Законі України “Про інформацію“ говорилося, що «конфіденційна інформація − це відомості, які знаходяться у володінні, користуванні, розпорядженні окремих фізичних чи юридичних осіб і поширюється за їхнім бажанням відповідно до передбачених ними умов».  Лише у 2004 році до Закону України “Про інформацію“ було внесено доповнення, за якими КІВД визначалася як інформація, що «знаходиться в 
користуванні   органів   державної   влади  чи  органів  місцевого 
самоврядування,  підприємств,  установ  та  організацій  усіх форм 
власності», і якій з метою її збереження може бути надано статус конфіденційної. Характерно, що в законі не зазначаються критерії, за якими інформація може набути статусу КІВД. Навпаки, пропонується кілька негативних критеріїв, за якими інформація не може бути віднесена до КІВД. Це значно розширює інформаційний простір, який підлягає засекречуванню. Порядок обліку, зберігання та використання документів, що містять КІВД, закон не регламентує, вважаючи цю практику компетенцією Кабінету Міністрів України (КМУ).
         Інструкція КМУ, на базі якої формуються інструкції в установах та підприємствах, далека від досконалості, викликаючи нарікання правників. Наприклад. У пункті 2 йдеться про те, що центральні і місцеві органи виконавчої влади і місцевого самоврядування повинні в 6-ти місячний термін розробити і ввести в дію переліки КІВД. Це породжує такі запитання: хто конкретно і за якими критеріями визначає, яка інформація зараховується до конфіденційної у власності держави? Чи будуть доступні ці переліки для широкого загалу, як це робиться в демократичних країнах шляхом опублікування спеціальних бюлетенів? 
         З точки зору інформаційного права доцільно опублікувати “Звід відомостей, які відносяться до конфіденційної інформації, що є власністю держави“, як це зроблено у випадку з державною таємницею. Згідно з пунктом 3 до переліку може потрапити не тільки інформація, створена органом державної влади, а й інформація, яка потрапила до державного органу з інших, наприклад, приватних джерел. При цьому власник інформації може й не здогадуватися про те, що його приватна інформація є службовою таємницею. 
         Особливе застереження викликає пункт 5, за яким державні документи, створені 1991 року і пізніше і не були опубліковані, не містили ніяких грифів обмеження доступу, відтепер отримують гриф ДСК. При цьому жодної експертизи змісту ці документи не проходять, а засекречуються за суто формальною ознакою. 
         Пункт 32 відносить справу з несекретними документами до документів з грифом ДСК, якщо у справі є хоч один документ з таким грифом. Відтак, це привід засекретити усю справу. До справ ДСК практично не мають доступу журналісти та громадяни. Керівник, згідно з Інструкцією, має право на власний розсуд вирішувати, надавати журналісту інформацію чи ні. Про це говориться в 29 пункті. Таким чином, доступ громадян до КІВД слід визнати незадовільним, а низку положень Інструкції − такими, що не відповідають принципам демократичної та правової держави.
1.5. Інформаційна відкритість влади: стан, проблеми та перспективи
         З цього випливає проблема демократизації української політичної системи, важливим аспектом якої є інформаційна відкритість влади. Рівень відкритості влади є критерієм демократичності державної влади. Термін “інформаційна відкритість“ означає: 
а) свободу доступу до інформаційних ресурсів держави на наявність ефективних процедур її забезпечення; 
б) наявність механізмів обов’язкового інформування громадян про свою діяльність. 
         Міра відкритості влади обумовлена чинним політичним ладом. За тоталітаризму та авторитаризму громадяни одержують від держави не інформацію, а пропаганду; держава культивує секретність. Особливе значення інформаційна відкритість має за умов переходу від тоталітаризму до демократії. Ефективність інформування суспільства про дії влади визначаються такими вимогами до інформації: актуальність, достовірність, достатність, доступність, якісність. До принципів інформаційної відкритості влади відносять:
1. максимальне оприлюднення; 
2. обов’язковість опублікування; 
3. стимулювання відритого уряду; 
4. обмеження сфери винятків і їх вмотивованість; 
5. чітка процедура отримання доступу; 
6. принцип безкоштовного надання інформації громадянам.
         У демократичних країнах до найефективніших механізмів захисту права громадян отримувати доступ до державної інформації − це право звернення до суду в разі необґрунтованої відмови в наданні інформації. Громадяни навіть не зобов’язані обґрунтовувати свою правоту, такий обов’язок покладено на державні органи. До основних причин обмеження доступу громадян до інформації в західних країнах належать: обмеження в інтересах національної безпеки, з метою захисту економічних інтересів держави, дотримання правопорядку, захисту міжнародних відносин. 
         В Україні поки що не існує закону, який би гарантував інформаційну відкритість держави. Є лише проекти законів. Наприклад, «Про інформаційну відкритість органів державної влади та вищих посадових осіб України». Проект визначає перелік органів влади, які підпадають під дію закону, формулює поняття “інформаційна відкритість“, що полягає «у створенні для громадян та юридичних осіб України можливості вільно отримувати інформацію про ці органи та їхніх посадових осіб в обсягах та порядку, встановлених законом». Відкритість має забезпечуватися шляхом опублікування інформації, повідомлення по радіо та телебаченню, видання спеціальних бюлетенів, надання платних довідок.
         Дослідники мають ряд зауважень до цього законопроекту. Наприклад, не витримує критики положення про “платну основу“ надання довідок, оскільки держава і так існує на кошти громадян; викликає сумніви стаття про те, що «не підлягають оприлюдненню відомості, які можуть зашкодити безпеці особи, держави, суспільства», оскільки до цих відомостей може потрапити будь-яка інформація (розклад робочого дня, кількість працівників і т.д.) Дія закону має поширюватися лише на вищі органи влади, але до переліку органів, які мають оприлюднювати інформацію про свою діяльність, не входять місцеві органи влади. Також викликає заперечення стаття про “обмеження щодо відомостей, які не можуть бути оприлюднені“. Список таких відомостей є недоцільним, бо ця сфера чітко визначена Законом “Про державну таємницю“ та “Переліком відомостей, що становлять державну таємницю“. Демократична держава не повинна діяти за принципом максимального засекречення, у тому числі, засекречення “про всяк випадок“. Цей законопроект порушує ст. 10 “Європейської конвенції про захист прав людини та основних свобод“, не врегульовує баланс між потребою держави засекречувати інформацію про свою діяльність та інтересом суспільства до інформації про державні органи. 

ЛЕКЦІЯ 2. НОРМАТИВНІ АКТИ ПРО ІНФОРМАЦІЙНУ БЕЗПЕКУ ТА ЗАХИСТ ІНФОРМАЦІЇ
1. Права людини в інформаційному суспільстві: міжнародні правові акти, що стосуються інформаційних прав особи. Принцип верховенства права в інформаційній політиці держави
2. Конституція України про інформаційні права громадян  та інформаційну безпеку
3. Основні положення Закону України “Про інформацію“. “Концепція національної безпеки України“ про загрози в інформаційній сфері
4. Державні стандарти та нормативні документи, що стосуються технічного захисту інформації (ТЗІ)

2.1. Права людини в інформаційному суспільстві: міжнародні правові акти, що стосуються інформаційних прав особи. Принцип верховенства права в інформаційній політиці держави
         Важливим аспектом інформаційної діяльності демократичної держави є ієрархія пріоритетів, серед яких на першому місці стоїть міжнародне право, на другому національне законодавство разом з Основним Законом, і вже далі − підзаконні акти, які не повинні суперечити міжнародному та національному законодавству. Як відомо, в українському законодавстві з дотриманням цієї ієрархічності не все гаразд. Часто підзаконні акти та відомчі інструкції стоять на першому місці в діяльності окремих державних органів та посадових осіб.
         Які міжнародні правові акти гарантують інформаційні права та свободи людини і громадянина, зокрема право на конфіденційність та право на вільне отримання інформації? Передусім, це “Загальна Декларація прав людини“ (1948 р.) Відповідно до неї, «ніхто не може зазнавати безпідставного втручання у його особисте і сімейне життя“. (Ст.12) За ст.19, «кожна людина має право на свободу переконань і на вільне їх виявлення; це право включає свободу безперешкодно дотримуватися своїх переконань та свободу шукати і поширювати інформацію та ідеї будь-якими засобами і незалежно від державних кордонів».

         Важливим документом є “Європейська конвенція про захист прав людини та основних свобод“ (1950 р.), яка про інформаційні права людини говорить наступне: ст.10 «Кожен має право на вираження поглядів. Це право включає свободу дотримуватися своїх поглядів, одержувати і передавати інформацію та ідеї без втручання органів державної влади і незалежно від кордонів». У цій же конвенції міститься перелік винятків, коли права громадян можуть бути обмежені на законних підставах: «Здійснення цих свобод може бути обмежене в інтересах громадської безпеки, запобігання злочинам, охорони здоров’я, моралі, запобігання розголошенню конфіденційної інформації».

         Розвиток комп’ютерних технологій призвів до масової практики автоматизованої обробки інформації в комп’ютерних мережах, в тому числі інформації персонального характеру. Виникла потреба додатково захисту інформаційних прав людини. Цій меті має служити “Конвенція про захист осіб стосовно автоматизованої обробки даних особистого характеру“ (Страсбург, 28 січня 1981 р.) В Преамбулі Конвенції зазначено, що її головною метою є гарантування свободи інформації незалежно від кордонів, безперешкодного обігу інформації між народами. Зміст Конвенції можна проілюструвати через окремі статті.

         Стаття 1 гарантує право людини на недоторканість особистого життя, яке підлягає ризику під час автоматизованої обробки персональних даних. Стаття 5 визначає якість обробки даних про особу: «Дані особистого характеру, що підлягають автоматизованій обробці: а) отримуються та обробляються сумлінно та законно; б) зберігаються для визначених та законних цілей; в) мають бути адекватними, відповідними і ненадмірними з точки зору цілей, заради яких вони зберігаються; г) мають бути точними і поновлюватися (на вимогу особи); д) зберігатися не довше, ніж це потрібно цілям збереження». Стаття 6 виокремлює особливу категорію персональних даних, які одержали назву “вразливі“ або “делікатні“. Це «дані особистого характеру, що свідчать про расову належність, політичні або релігійні та інші переконання, а також дані особистого характеру, що стосуються здоров’я, статевого життя, не можуть піддаватися автоматизованій обробці. Це правило стосується також особистих даних, що стосуються кримінального засудження». Стаття 8 встановлює додаткові гарантії для суб’єкта даних: « а) особі надається можливість встановлювати існування файлу особистих даних для автоматизованої обробки, особу і місцезнаходження контролера файлу; б) отримувати без затримки чи витрат підтвердження чи спростування інформації про зберігання даних особистого характеру; в) вимагати виправлення і знищення незаконно одержаних даних; г) гарантується правовий захист персональних даних». Звісно, європейське право передбачає чітке окреслення сфери винятків, їх обґрунтованість і зрозумілість. Обмежити інформаційні права громадян можна в кількох випадках: в інтересах захисту державної та громадської безпеки, валютно-кредитних інтересів держави, боротьби з кримінальними структурами, а також в інтересах захисту прав і свобод інших громадян (Ст.9) Крім того, особисті дані можна використовувати в статистичних підрахунках та наукових дослідженнях (як правило, в знеособленому вигляді).
         Важливим міжнародним документом є також “Директива Європарламенту та Ради Європи стосовно обробки персональних даних і захисту права на невтручання в особисте життя в телекомунікаційному секторі“ від 15 грудня 1997 року, метою якої є «забезпечення невтручання в особисте життя при обробці персональних даних в телекомунікаційному просторі та для забезпечення вільного переміщення таких даних». Сфера винятків будується за аналогією з попередніми європейськими актами: це громадський порядок, оборона, державна безпека (включаючи економічний добробут держави), кримінальне право.

         Імплементація положень європейського права щодо захисту інформаційних прав людини та громадянина вважається необхідною умовою демократизації політико-правової системи України, її наближення до стандартів ЄС та формування громадянського суспільства.

2.2. Конституція України про інформаційні права громадян та інформаційну безпеку
         Конституція (1996 р.) у статті 17 проголошує, що «захист суверенітету і територіальної цілісності України, забезпечення її економічної та інформаційної безпеки є найважливішими функціями держави, справою всього українського народу». Йдеться про те, що від інформаційної безпеки держави залежить доля народу, його матеріальний добробут та духовне благополуччя. Стаття 19 однозначно стверджує пріоритет Закону та Конституції перед іншими нормативними актами: «Органи державної влади та органи місцевого самоврядування, їхні посадові особи зобов’язані діяти лише в межах повноважень та у спосіб, що передбачені Конституцією та законами України». Відтак, громадяни мають право апелювати до Конституції як закону прямої дії, у випадку, коли посадова особа відмовляє у задоволені запиту громадянина, керуючись підзаконними актами чи внутрішніми інструкціями. 
         32-га стаття гарантує, що «ніхто не може зазнавати втручання в його особисте і сімейне життя, крім випадків, передбачених Конституцією України. Не допускається збирання, зберігання, використання та поширення конфіденційної інформації про особу без її згоди, крім випадків, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини. Кожний громадянин має право знайомитися в органах державної влади, органах місцевого самоврядування, установах і організаціях з відомостями про себе, які не є державною або іншою захищеною законом таємницею. Кожному гарантується судовий захист права спростовувати недостовірну інформацію про себе і членів своєї сім'ї та права вимагати вилучення будь-якої інформації, а також право на відшкодування матеріальної і моральної шкоди, завданої збиранням, зберіганням, використанням та поширенням такої недостовірної інформації». 
        34-та стаття говорить про право «вільно збирати, зберігати, використовувати і поширювати інформацію усно, письмово або в інший спосіб - на свій вибір», а також встановлює перелік винятків, коли право громадян може бути обмежено: «Здійснення цих прав може бути обмежене законом в інтересах національної безпеки, територіальної цілісності або громадського порядку з метою запобігання заворушенням чи злочинам, для охорони здоров'я населення, для захисту репутації або прав інших людей, для запобігання розголошенню інформації, одержаної конфіденційно, або для підтримання авторитету і неупередженості правосуддя». 
         Як бачимо, поряд із винятками, визначеними європейськими документами, згадується кілька специфічно українських, а саме: запобігання розголошенню конфіденційної інформації та “підтримання авторитету правосуддя“. При цьому найменш зрозумілим є останній виняток. 
         Так чи інакше, Конституція є найважливішим юридичним актом, що забезпечує інформаційні права громадян України, право на недоторканість приватного життя, та закладає основи для розробки спеціального законодавства з охорони інформаційної безпеки держави.

2.3. Основні положення Закону України “Про інформацію“. “Концепція національної безпеки України“ про загрози в інформаційній сфері
         Базовим чинним законом, що регулює інформаційну сферу є Закон України “Про інформацію“, прийнятий  2 жовтня 1992 р. Доцільно викласти основні положення закону. Під терміном “інформація“ закон розуміє «документовані або публічно оголошені відомості про події та явища, що відбуваються у суспільстві». (Ст.1) Основними принципами інформаційних відносин вважаються: гарантованість права на інформацію; відкритість та доступність інформації; свобода інформаційного обміну; об’єктивність та вірогідність інформації; законність її одержання, використання, поширення та збереження. (Ст.5) 
         Статті 17 та 18 визначають галузі та види інформації: основними  галузями інформації є: політична, економічна, духовна, науково-технічна, соціальна, екологічна, міжнародна. До видів належить: статистична інформація; адміністративна інформація (дані); масова інформація; інформація про діяльність державних органів влади та  органів місцевого і регіонального самоврядування; правова інформація; інформація про особу; інформація довідково-енциклопедичного характеру; соціологічна інформація.  

   Стаття 27 дає законодавче визначення терміну “документ“: «Документ - це передбачена законом матеріальна форма одержання, зберігання, використання і поширення інформації  шляхом фіксації її на папері, магнітній, кіно-, відео-, фотоплівці або на іншому носієві. Первинний документ - це документ, що містить в собі вихідну інформацію. Вторинний документ - це документ, що являє собою результат аналітико-синтетичної та іншої переробки одного або кількох документів». 
         Стаття 28 поділяє інформацію на відкриту та інформацію з обмеженим доступом (ІзОД), а стаття 30 роз’яснює, що таке ІзОД,  встановлює режими доступу до інформації: Інформація з обмеженим доступом за своїм правовим  режимом поділяється на конфіденційну і таємну.

     «Конфіденційна інформація - це відомості, які знаходяться у володінні, користуванні або розпорядженні окремих фізичних чи юридичних осіб і поширюються за їх бажанням відповідно до передбачених ними умов.

     Стосовно інформації, що є власністю держави і знаходиться в користуванні органів державної влади чи органів місцевого самоврядування, підприємств, установ та організацій усіх форм власності, з метою її збереження може бути відповідно до закону встановлено обмежений доступ - надано статус конфіденційної. Порядок обліку, зберігання і використання документів та інших носіїв інформації, що містять зазначену інформацію, визначається Кабінетом Міністрів України. До конфіденційної інформації, що  є власністю держави і знаходиться в користуванні органів державної влади чи органів місцевого самоврядування, підприємств, установ та організацій усіх форм власності, не можуть бути віднесені відомості:

     про стан довкілля, якість харчових продуктів і предметів побуту;

     про аварії, катастрофи, небезпечні природні явища та інші надзвичайні події, які сталися або можуть статися і загрожують безпеці громадян;

     про стан здоров'я населення, його життєвий рівень, включаючи харчування, одяг, житло, медичне обслуговування та соціальне забезпечення, а також про соціально-демографічні показники, стан правопорядку, освіти і культури населення;

     стосовно стану справ із правами і свободами людини і громадянина, а також фактів їх порушень;

     про незаконні дії органів державної влади, органів місцевого самоврядування, їх посадових та службових осіб;

     інша інформація, доступ до якої відповідно до законів України та міжнародних договорів, згода на обов'язковість яких надана Верховною Радою України, не може бути обмеженим.

     Громадяни, юридичні особи, які володіють інформацією професійного, ділового, виробничого, банківського, комерційного та іншого характеру, одержаною на власні кошти, або такою, яка є предметом їх професійного, ділового, виробничого, банківського, комерційного та іншого інтересу і не порушує передбаченої законом таємниці, самостійно визначають режим доступу до неї, включаючи належність її до категорії конфіденційної, та встановлюють для неї систему (способи) захисту.

     Виняток становить інформація комерційного та банківського характеру, а також інформація, правовий режим якої встановлено Верховною Радою України за поданням Кабінету Міністрів України (з питань статистики, екології, банківських операцій, податків тощо), та інформація, приховування якої являє загрозу життю і здоров'ю людей.

     До таємної інформації належить інформація, що містить відомості, які становлять державну та іншу передбачену законом таємницю, розголошення якої завдає шкоди особі, суспільству і державі.

     Віднесення інформації до категорії таємних відомостей, які становлять державну таємницю, і доступ до неї громадян здійснюється відповідно до закону про цю інформацію.

     Порядок обігу таємної інформації та її захисту визначається відповідними державними органами за умови додержання вимог, встановлених цим Законом.

     Порядок і терміни обнародування таємної інформації визначаються відповідним законом.

     Інформація з обмеженим доступом може бути поширена без згоди її власника, якщо ця інформація є суспільно значимою, тобто якщо вона є предметом громадського інтересу і якщо право громадськості знати цю  інформацію переважає право її власника на її захист». 
         Ця стаття є засадничою для роботи державних службовців з документами, що належать до категорії ІзОД, громадян, які зацікавлені в отриманні “суспільно важливої“ інформації та захисті своїх інформаційних прав, в тому числі права на конфіденційність. У наступній статті 31 якраз йдеться про право громадян на доступ до інформації:

     Громадяни мають право: «знати у період збирання інформації, які відомості про них і з якою метою збираються, як, ким і з якою метою вони використовуються; доступу до інформації про них, заперечувати її правильність, повноту, доречність тощо.

     Державні органи та організації, органи місцевого і регіонального самоврядування, інформаційні системи яких вміщують інформацію про громадян, зобов'язані надавати її безперешкодно і безкоштовно на вимогу осіб, яких вона стосується, крім випадків, передбачених законом, а також  вживати заходів щодо запобігання несанкціонованому доступу до неї. У разі порушень цих вимог Закон гарантує захист громадян від завданої їм шкоди використанням такої інформації.

     Забороняється доступ сторонніх осіб до відомостей про іншу особу, зібраних відповідно до чинного законодавства державними органами, організаціями і посадовими особами.

     Зберігання інформації про громадян не  повинно тривати довше, ніж це необхідно для законно встановленої мети.

     Всі  організації, які збирають інформацію про громадян, повинні до початку роботи з нею здійснити у встановленому Кабінетом Міністрів України порядку державну реєстрацію відповідних баз даних.

     Необхідна кількість даних про громадян, яку можна одержати законним шляхом, має бути максимально обмеженою і може використовуватися лише для законно встановленої мети.

     Відмова в доступі до такої інформації, або приховування її, або незаконні збирання, використання, зберігання чи поширення можуть бути оскаржені до суду».

         Усі ці положення відповідають європейським правовим нормам. Держава не має право безпідставно відмовляти громадянину у задоволенні його інформаційного запиту, а термін вивчення запиту не повинен перевищувати 10 днів. Задоволення ж запиту повинно відбутися упродовж 30 днів. Громадянин має право оскаржувати в суді відмову державного органу задовольнити інформаційний запит, при цьому саме держава повинна доводити в суді законність такої відмови. Якщо суд встановив, що запитувачу відмовили незаконно, винні посадові особи притягуються до дисциплінарної та іншої, передбаченої законодавством, відповідальності.
         37-ма  стаття роз’яснює обмеження на доступ до тієї чи іншої інформації. Не всі інформаційні запити громадян можуть бути задоволені. До інформації, що не  надається та не оприлюднюється відносять: інформацію, визнану державною таємницею; конфіденційну інформацію; інформацію про оперативну і слідчу роботу органів прокуратури, МВС, СБУ, роботу органів дізнання та суду у тих випадках, коли її розголошення може зашкодити оперативним заходам, розслідуванню чи дізнанню, порушити право людини на справедливий та об'єктивний судовий розгляд її справи, створити загрозу життю або здоров'ю будь-якої особи; інформацію, що стосується особистого життя громадян; документи, що становлять внутрішньовідомчу службову кореспонденцію (доповідні записки, переписка між підрозділами та інше), якщо вони пов'язані з розробкою напряму діяльності установи, процесом прийняття рішень і передують їх прийняттю; інформацію, що не підлягає розголошенню згідно з іншими законодавчими або нормативними актами. Установа, до якої звернуто запит, може не надавати для ознайомлення документ, якщо він містить інформацію, яка не підлягає розголошенню на підставі нормативного акта іншої державної установи, а та державна установа, яка розглядає запит, не має права вирішувати питання щодо її розсекречення; інформацію фінансових установ, підготовлену для контрольно-фінансових відомств. 
         Закон забороняє державну цензуру: «забороняються створення будь-яких  органів державної влади, установ, введення посад, на які покладаються повноваження щодо здійснення контролю за змістом інформації, що поширюється засобами масової інформації». (Ст. 45-1) Разом з тим, інформацією та інформаційною свободою не можна зловживати: «інформація не може бути використана для закликів до повалення конституційного ладу, порушення територіальної цілісності України, пропаганди війни, насильства, жорстокості, розпалювання расової, національної, релігійної ворожнечі, вчинення терористичних актів, посягання  на права і свободи людини» (Ст.46).
         Закон гарантує рівність усіх учасників інформаційних відносин (громадяни, юридичні особи та держава), розглядає інформацію з точки зору права власності. Крім того, закон визначає низку термінів, важливих в процесі інформаційних відносин: це поняття “інформація як товар“, “інформаційна продукція“, “інформаційна послуга“.
         Важливим моментом є встановлення відповідальності за розголошення інформації, яка розголошенню не підлягає (Ст.47). Однак у цій статті є важливий елемент, пов’язаний з формуванням громадянського суспільства: громадянин звільняється від відповідальності за розголошення ІзОД, якщо він у суді зміг довести “суспільну важливість“ такої інформації, тобто потреба суспільства знати цю конкретну інформації визнана важливішою за можливі негативні наслідки її розголошення. На цьому пункті, до речі, ґрунтується легітимність роботи журналістів.
         Закон “Про інформацію“ 1992 (з доповненнями до 2005 р.) року безумовно є прогресивним у плані забезпечення демократичних прав та свобод громадян, вільного обігу інформації, але деякі його положення викликають зауваження фахівців. Наприклад, законові закидають відсутність концепції офіційної інформації, неконкретність положень про секретність, розмитість сфери прав та обов’язків громадян і обов’язків державних органів. До осіб, що володіють правом доступу до інформації пропонують включити також жителів держави, які ще не отримали громадянства. Концепція “авторського контролю“ за доступом до конфіденційної інформації вважається застарілою, принаймні, вона зникає з європейського права (йдеться про те, що власник конфіденційної інформації самостійно визначає режим доступу до неї, спосіб отримання, коло осіб, що мають доступ, захист і т.д.) Закидається також брак критеріїв гіпотетичної шкоди від розголошення інформації та суспільного інтересу до цієї інформації. Дослідники пропонують створити доступний реєстр усіх документів, на які поширюються положення закону, для того, щоб допомогти громадянам у пошуку потрібної їм інформації. Нарешті, найбільшу критику викликає положення 29-ї статті про переважне право доступу до інформації службовців під час виконання службових обов’язків. На думку фахівців, це положення суперечить принципові рівності усіх осіб у доступі до інформації. Отже, Закон “Про інформацію“ потребує істотних змін та доповнень, враховуючи демократичний поступ нашої держави та вимоги часу.
         Україна − суверенна держава. Ця обставина ставить на порядок денний проблему захисту її інформаційного простору від негативних впливів. Це не означає запровадження цензури, мова йде лише про те, що держава, яка існує на кошти платників податків, повинна забезпечити для них належні умови для інтелектуального, фізичного, духовного розвитку. Про захист інформаційного простору держави йдеться у документі під назвою “Концепція національної безпеки України“ (1997 р.) У 3-му розділі концепції визначаються загрози національній безпеці України в інформаційній сфері:
− відсутність необхідної інфраструктури в інформаційній сфері;

− повільне входження України у світовий інформаційний простір, брак у міжнародного співтовариства об’єктивного уявлення про Україну;

− інформаційна експансія з боку інших держав;

− витік інформації, що становить державну та іншу таємницю, а також конфіденційної інформації, що є власністю держави;

− запровадження цензури;

         “Концепція“ формулює основні напрямки державної політики у сфері національної безпеки України:

− вжиття комплексних заходів щодо захисту інформаційного простору та входження України у світовий інформаційний простір;

− усунення причин інформаційної дискримінації України, інформаційної експансії інших держав;

− розробка засобів і режимів отримання, зберігання суспільної цінності інформації, створення розвиненої інфраструктури в інформаційній сфері.

         “Концепція“ є, по суті, декларацією про наміри, а здійснення цих заходів, їх конкретизація покладається на органи державної влади, зокрема, силові структури. Але найголовніше: суспільство має усвідомити важливість інформаційної політики, яка поки що недооцінюється.
2.4. Державні стандарти та нормативні документи, що стосуються технічного захисту інформації (ТЗІ)
         До них відносяться такі документи: “Державний стандарт України. Захист інформації. Технічний захист інформації. Основні положення“ (ДСТУ 3396.0-96); Державний стандарт України. Захист інформації. Технічний захист інформації. Порядок проведення робіт“ (ДСТУ 3396.1-96); “Державний стандарт України. Захист інформації. Технічний захист інформації. Терміни та визначення“ (ДСТУ 3396.2-96).  

         Ці стандарти установлюють об’єкт, мету, основні організаційно-технічні положення забезпечення технічного захисту інформації (ТЗІ), неправомірний доступ до якої може завдати шкоди громадянам, організаціям (юридичним особам) та державі, а також категорії нормативних документів системи ТЗІ. Вимоги стандарту обов’язкові для підприємств та установ усіх форм власності і підпорядкування, громадян - суб’єктів підприємницької діяльності, органів державної влади, органів місцевого самоврядування, військових частин усіх військових формувань, представництв України за кордоном, які володіють та користуються інформацією, що підлягає технічному захисту.
         Об’єктом технічного захисту є інформація, що становить державну або іншу передбачену законодавством України таємницю, конфіденційна інформація, що є державною власністю чи передана державі у володіння, користування, розпорядження. Об’єкт, мету і завдання ТЗІ визначають і встановлюють особи, які володіють, користуються, розпоряджаються ІзОД у межах прав і повноважень, наданих законами України, підзаконними актами та нормативними документами системи ТЗІ. Цими стандартами визначаються носії ІзОД, середовище поширення, мета ТЗІ (див. далі), джерела загроз. 
         До джерел загроз відносяться діяльність іноземних розвідок, а також навмисні або ненавмисні дії юридичних і фізичних осіб. Далі йдеться про канали поширення загроз, розроблення і реалізацію системи захисту інформації, контроль за ТЗІ та функції нормативних документів у сфері ТЗІ. До таких функцій, зокрема, належить: проведення єдиної технічної політики; створення і розвиток єдиної термінологічної системи; функціонування багаторівневих систем захисту інформації на основі взаємопогоджених положень, правил, методик, вимог та норм; функціонування систем сертифікації, ліцензування й атестації згідно з вимогами безпеки інформації; розвиток сфери послуг у галузі ТЗІ; установлення порядку розроблення, виготовлення, експлуатації засобів забезпечення ТЗІ та спеціальної контрольно-вимірювальної апаратури; організація проектування будівельних робіт у частині забезпечення ТЗІ; підготовка та перепідготовка кадрів у системі ТЗІ. Нормативні документи системи ТЗІ поділяються на: нормативні документи із стандартизації у галузі ТЗІ; державні стандарти та прирівняні до них нормативні документи; нормативні акти міжвідомчого значення, що реєструються у Міністерстві юстиції України; нормативні документи міжвідомчого значення технічного характеру, що реєструються уповноваженим Кабінетом Міністрів органом; нормативні документи відомчого значення органів державної влади та органів місцевого самоврядування.

ЛЕКЦІЯ 3. ЗАХИСТ КОНФІДЕНЦІЙНОЇ ІНФОРМАЦІЇ
1. Службова таємниця (СТ). Конфіденційна інформація, що є власністю держави (КІВД). Гриф ДСК (Для службового користування)
2. Комерційна таємниця та її захист 

3. Захист професійної таємниці
4. Захист персональних даних (інформації про особу) в Україні
3.1. Службова таємниця (СТ). Конфіденційна інформація, що є власністю держави (КІВД). Гриф ДСК (Для службового користування)
         Радянське діловодство відзначалося майже безконтрольним використанням різноманітних грифів обмеження доступу. Серед них важливе місце займав гриф ДСК − Для службового користування. Використання цього грифа і в радянській практиці, і в практиці сучасного українського діловодства не було підкріплене відповідною законодавчою базою. Закон “Про інформацію“ має лише таке визначення: «Конфіденційна інформація - це відомості, які знаходяться у володінні, користуванні або розпорядженні окремих фізичних чи юридичних осіб і поширюються за їх бажанням відповідно до передбачених ними умов» (Ст.30). За “Концепцією національної безпеки“ до загроз в інформаційній сфері відноситься витік “конфіденційної інформації, що є власністю держави“, це означає, що держава теж є юридичною особою, що має право володіти конфіденційною інформацією. Якраз про це йдеться у доповненні 2004 року до 30-ї статті Закону “Про інформацію“. Сучасна класифікація інформації закритого характеру є дуже заплутаною, бо для визначення конфіденційної інформації та таємної кладуться різні критерії: у першому випадку право власності; в другому − шкода особі, суспільству, державі. 
         Крім цього, існують інші проблеми. Наприклад, відсутність чітких правил віднесення інформації до категорії документів ДСК, відсутність переліку посадових осіб, які мають право надавати цей гриф документам.

         Отже, в Україні обіг службової інформації регулюється імперативно різноманітними нормативно-правовими актами, службовими інструкціями, найголовнішою серед яких є вже згадувана “Інструкція про порядок обліку, зберігання і використання документів, справ, видань та інших матеріальних носіїв інформації, які містять конфіденційну інформацію, що є власністю держави“ від 27 листопада 1998 року тощо. За рішенням Кабміну «переліки конфіденційної інформації, що є власністю держави і якій надається гриф доступу ДСК розробляється і вводиться вдію міністерствами та центральними органами виконавчої влади, Радою міністрів АРК, обласними державними адміністраціями, Київською та Севастопольською міськдержадміністраціями». 

         Наприклад, Дніпропетровська облдержадміністрація розробила на цій підставі власний перелік КІВД, виділивши інформацію з питань:
1. боротьби з корупцією, організованою злочинністю, безпеки держави; 
2. надзвичайних ситуацій та цивільного захисту населення, мобілізаційної та оборонної роботи; 
3. будівництва та архітектури; 
4. охорони здоров’я; 
5. продовольства та споживчого ринку; 
6. кадрової роботи; 
7. бухгалтерського обліку; 
8. зовнішньоекономічних відносин; 
9. з інших питань.
         Особливо красномовним є 9-й вид, бо до “інших питань“ при суб’єктивному бажанні посадової особи можна віднести будь-яку інформацію, тобто відсутність чітких, законно визначених критеріїв створення масиву КІВД відкриває шлях до безпідставного засекречення інформації про діяльність державних органів та посадовців. У фахівців є сумніви в доцільності засекречення проектів районного планування адміністративних районів області, топографічних планів, особливо декларацій про доходи державних службовців та штатно-списковий склад працівників структурних підрозділів облдержадміністрації. При цьому йдеться про цивільну, а не військову чи правоохоронну структуру.  
         “Інструкція про порядок…“ визначає основні правила поводження з документами ДСК: приймання та облік, розмноження і розсилання, формування справ, використання, зняття грифа ДСК, відбір документів для зберігання та знищення, зберігання, облік печаток, штампів, бланків. Детально роз’яснюється, як має охоронятися КІВД під час зустрічей з іноземними делегаціями. Разом з тим, повторюємо, інструкція не містить чітких критеріїв або характеристик, на основі яких інформація могла бути визначена як КІВД. Є лише так звані “орієнтовні критерії“. Тому конкретні переліки різних державних органів можуть суттєво відрізнятися. 
         “Орієнтовні критерії“ є такими: 
1) інформація має створюватися за кошти державного бюджету або перебувати у володінні, користуванні чи розпорядженні організації;
2) використовуватися з метою забезпечення національних інтересів держави;
3) не належати до державної таємниці;
4) унаслідок розголошення такої інформації можливе: порушення конституційних прав і свобод людини та громадянина; настання негативних наслідків у внутрішньополітичній, зовнішньополітичній, економічній, військовій, соціальній, гуманітарній, науково-технологічній, екологічній, інформаційній сферах та у сферах державної безпеки і безпеки державного кордону; створення перешкод у роботі державних органів. 
        Слід відзначити кілька важливих моментів поводження з документами ДСК в державних установах, зокрема, щодо організації секретного діловодства. 
         У розділі “Формування виконаних документів у справи“ йдеться про те, що «документи з грифом "Для службового користування" залежно від виробничої та інформаційної потреби дозволяється формувати у справи окремо або разом з іншими несекретними документами з одного й того ж питання. Якщо в організації створюється велика кількість однакових видів документів (наказів, інструкцій, планів тощо) з грифом "Для службового користування" та без цього грифа, доцільно формувати їх в окремі справи. При цьому в графі номенклатури справ "Індекс справи" до номера справи з документами з грифом "Для службового користування" додається позначка "ДСК". У разі долучення документа з грифом "Для службового користування" до справи з документами, що не мають такого грифа, на справі ставиться позначка "ДСК", а до номенклатури справ вносяться відповідні зміни». За п.31, після закінчення діловодного року спеціальна комісія розглядає справу з грифом ДСК посторінково, в разі потреби переформатовуючи документи. Документи постійного зберігання при цьому формуються в окрему справу. Може статися, що члени комісії прийдуть до висновку, що справа містить державну таємницю. В такому разі складається державний акт, що це засвідчує. Занепокоєння правозахисників викликає п.32, за яким «справи з несекретними документами, в яких накопичуються окремі документи з грифом ДСК повинні бути віднесені до категорії обмеженого розповсюдження». Відтак, заради одного секретного документа інші несекретні документи у справі також стають секретними, при цьому − за суто формальною ознакою.
         У розділі “Використання документів. Зняття грифа ДСК“ йдеться про те, хто допускається до роботи з документами ДСК. Це посадові особи, що мають пряме відношення до справи, списки яких затверджені канцелярією. Заборонено користуватися документами ДСК під час відкритих виступів, публікувати їх у ЗМІ, експонувати такі документи на виставках тощо. При передачі КІВД каналами зв’язку обов’язково використовується технічний або криптографічний захист інформації. Заборонено вносити видання ДСК до загальних каталогів та бібліографічних покажчиків. Документи ДСК не зберігаються у бібліотеках загального користування. Громадянин може одержати доступ до справ ДСК за клопотанням керівника своєї організації.
         Справи, що містять документи ДСК тривалого та постійного зберігання можуть розглядатися на предмет можливості зняття грифу обмеження доступу. Цей перегляд здійснюється під час передачі справи до архівного фонду, у процесі зберігання в архіві. Рішення про зняття грифа приймається експертною комісією тієї організації, де виникла справа чи документ. Про зняття грифа повідомляється усі установи, які володіють цією справою.

         Окремо обумовлюється процедура “Відбору документів для зберігання та знищення“. Перед передачею на зберігання справа проходить експертизу на наукову та історико-культурну цінність відповідно до “Положення про принципи і критерії визначення цінності документів, порядок створення та діяльності експертних комісій з питань віднесення документів до Національного архівного фонду“, затвердженого постановою Кабінету Міністрів України від 20 жовтня 1995 р. Документи, відібрані для знищення, повинні бути доведені до стану, який унеможливлює їх прочитання. Даний пункт (52) викликає подив, оскільки йдеться про документи, що не мають ніякого значення, не належать до документів ДСК, тож дотримання особливої секретності при поводженні з такими документами видається зайвим і невиправданим. Обов’язково ведеться облік знищених документів.
         Важливим розділом є “Забезпечення схоронності документів. Перевірка їх наявності“. За п.55, «документи з грифом "ДСК" повинні зберігатися у службових приміщеннях і бібліотеках у шафах (сховищах), які надійно замикаються та опечатуються. Забороняється зберігати такі документи у підсобних фондах бібліотек». Не можна виносити документи ДСК за межі приміщення організації. Заборонено перевозити ці документи з однієї організації до іншої в іншому населеному пункті, пересилати документи можна лише поштою. В окремих випадках перевозити можна групою і лише з дозволу керівника. У бібліотеках та архівах перевірка наявності документів ДСК повинна проводитися раз на п’ять років.

         Суворий контроль встановлює Інструкція за дотриманням правил обліку, зберігання, використання печаток, штампів і бланків. Отже, на цей день Інструкція є основним нормативно-правовим актом, який регулює та регламентує сферу КІВД або службової таємниці.
         Крім КІВД, у правовому просторі використовується поняття “державні інформаційні ресурси“, які визначаються як «інформація, яка є власністю держави та необхідність захисту якої визначено законодавством». Отже, що таке “службова таємниця“? Маємо дві ознаки службової таємниці (СТ): державна форма власності та необхідність захисту. 

         Задля чіткішого визначення СТ треба з’ясувати, що таке державна служба. За ст.1 Закону України “Про державну службу“, державна служба − це професійна діяльність осіб, які займають посади в державних органах влади щодо виконання функцій держави і одержують заробітну плату з державного бюджету. Аналогічним є визначення роботи службовця в органах місцевого самоврядування:  «професійна діяльність громадян України, спрямована на реалізацію територіальною громадою свого права на самоврядування».
         З цього випливає, що СТ − це: 1) конфіденційна інформація, що є власністю держави; 2) користування КІВД здійснюється посадовими особами на державній та муніципальній службі; 3) режим СТ встановлюється спеціальним нормативними актами; 4) спеціального закону про державну службу не існує. Можна запропонувати таке визначення: СТ − це конфіденційна інформація, що використовується державними та муніципальними органами лише на законних підставах і лише через виконання службовцями їхніх посадових обов’язків, а також службова інформація про діяльність державних органів, доступ до якої обмежений законом (щоправда, такого закону поки що немає).

         Загальні вимоги щодо захисту СТ встановлюються Законом України “Про державну службу“. Стаття 10 обов’язком службовця визначає «збереження державної таємниці, інформації про громадян, що стала їм відома під час виконання обов’язків державної служби». Службовець не може використовувати ІзОД для власних інтересів, або створювати на її базі іншу інформацію (хоча це положення більше етичне, ніж правове).

         Таким чином:

− українське законодавство не має дієвих механізмів охорони конфіденційної інформації фізичних та юридичних осіб, яка передається державним органам;

− відсутня законодавча систематизація у цій сфері, чинним є пріоритет інструкцій над законами, що ненормально для демократичної держави;

− необхідним є прийняття спеціального закону “Про службову таємницю“, який би вирішив такі завдання:

а) встановлення єдиного переліку відомостей, що становлять СТ (як це зроблено у сфері охорони державної таємниці);

б) визначення механізмів захисту конфіденційної інформації фізичних та юридичних осіб, яка стала відома державним органам;

в) створення переліку відомостей, доступ до яких не може бути обмежено;

г) розробка єдиних правил рівного доступу до КІВД.
3.2. Комерційна таємниця та її захист 
         Окремим видом конфіденційної інформації є так звана “комерційна таємниця“. Згідно зі статтею 30 Закону “Про підприємництво в Україні“, «під комерційною таємницею підприємства маються на увазі відомості, пов’язані з виробництвом, технологічною інформацією, управлінням, фінансами та іншою діяльністю підприємства, що не є державною таємницею, розголошення яких може завдати шкоди його інтересам». Фахівці (зокрема, Б. Кормич) визнають таке визначення неповним, адже:  
1) в такому випадку будь-яку технологію, комп’ютерну програму можна оголосити комерційною таємницею, що є у власності підприємства, але при цьому ця технологія може належати іншим особам;
2) можна завдати шкоди підприємству розголошенням інформації, яка стосується підприємства, але є власністю інших осіб (наприклад, дослідження якості продукції, ставлення до певної продукції споживачів тощо).
         За Законом “Про власність“, конфіденційна інформація, що становить комерційну таємницю, може перебувати або у приватній, або у колективній власності, або в оперативному розпорядженні державних підприємств. Оскільки КТ належить до конфіденційної інформації, за законом охороняти цю інформацію повинен її власник, встановлюючи відповідний режим доступу до неї. Склад і обсяг відомостей, що становлять КТ, визначає керівник підприємства. У зв’язку з цим в юридичній практиці виникає одна проблема. Карний Кодекс України встановлює відповідальність за злочинні дії щодо КТ. Злочинні дії − це «умисні дії, спрямовані на отримання відомостей, що становлять КТ, з метою розголошення чи іншого використання цих відомостей (комерційне шпигунство), а також незаконне використання цих відомостей, якщо це спричинило істотну шкоду суб’єкту господарчої діяльності». Однак Кодекс не визначає самого поняття “комерційна таємниця“, не визначає також обсягу відомостей, які становлять КТ. Оскільки кожен керівник сам формує обсяг таких відомостей, злочинність дій визначається не законом, а розпорядженням керівника підприємства, яке не є нормативно-правовим актом. Можлива така ситуація, коли одні й ті самі відомості на одному підприємстві є КТ, а на іншому − ні, в одному випадку розголошення буде кваліфіковано як кримінальний злочин, а в іншому − ні. Така ситуація визнається фахівцями юридичним абсурдом.
         З метою  врегулювання ситуації КМУ визначив перелік відомостей, що не становлять КТ:

− документи про дозвіл на підприємницьку діяльність;

− інформація державної звітності; 
− дані про сплату податків;

− дані про чисельність, склад працівників, зарплату, вакансії;
− інформація про забруднення навколишнього середовища, недотримання безпечних умов праці, реалізацію продукції;

− документи про платоспроможність.

         Таким чином, проблема охорони КТ далека від остаточного законодавчого врегулювання.
3.3. Захист професійної таємниці
         Інформація належить до професійної таємниці (ПТ) якщо: 
1) інформація стала відомою особі винятково в процесі виконання нею професійних обов’язків; 
2) особа, яка володіє професійною таємницею, не працює на державній службі; 
3) інформація не належить до комерційної чи державної таємниці.
         На підставі цих критеріїв виділяють лікарську, адвокатську, нотаріальну, страхову, банківську та інші види таємниці.

         Лікарська таємниця захищається  “Основами законодавства України про охорону здоров’я“. Специфіка цього виду таємниці полягає в тому, що лікар може не надавати пацієнтові всього обсягу інформації про стан його здоров’я, якщо ця інформація може йому зашкодити. Але це виняток.

         Адвокатська таємниця є найбільш захищеною. За Законом “Про адвокатуру“ забороняється вимагати від адвоката, його помічника, посадових осіб, технічних працівників відомостей, що становлять адвокатську таємницю. Закон захищає також нотаріальну таємницю (доступ до неї можливий лише на вимогу суду, прокуратури, органів слідства чи податкової адміністрації. 
         Банківська таємниця − це «інформація щодо діяльності та фінансового стану клієнта, яка стала відома банкові у процесі обслуговування клієнта, розголошення якої може завдати матеріальної чи моральної шкоди клієнтові». Для захисту банківської таємниці у банках організовано спеціальне банківське діловодство, застосовуються технічні засоби, службовці банківської установи підписують зобов’язання зберігати в таємниці відомості про банківської таємниці. Доступ до неї за певних умов можуть одержати податкова адміністрація, прокуратура, СБУ, МВС та Нацбанк (за рішенням суду чи дозволом власника інформації).
3.4. Захист персональних даних (інформації про особу) в Україні
         Дані про особистість, або персональні дані, − це група відомостей, які стосуються приватного життя конкретних людей. Створення великих комп’ютерних центрів та концентрація значних обсягів інформації спричинили потребу правової регламентації діяльності, пов’язаної з використанням відомостей,  особистого характеру.
         Право на приватне життя як юридична категорія народилося в США. У 1928 році Верховний Суд цієї країни заявив про право кожної людини “бути залишеним у спокої“ (це рішення було реакцією на надмірне втручання преси в приватне життя громадян). Порушення режиму приватності почало розглядатися як тяжке правопорушення, тяжче, ніж наклеп чи образа. Відтак, постала проблема ефективного захисту цього “права на самотність“. Були прецеденти. Так, 1965 року Верховний Суд скасував рішення одного за штатів про контроль над народжуваністю як такий, що порушує засади приватності. Один з перших законів прийнятих в Європі про захист персональних даних (ПД), це німецький закон 1970 р., в якому зазначається, що незахищеність ПД створює загрозу особистій свободі та громадській безпеці.
         Міжнародне визнання важливості проблеми ПД було закріплено 1981 року прийняттям країнами Ради Європи “Конвенції із захисту даних про особу при автоматизованій обробці інформації“ (див. докладну характеристику: 2.1. Права людини в інформаційному суспільстві). 1995 року Європарламентом ухвалено Директиву, яка визначає поняття “персональні дані“, критерії законності їх обробки, право суб’єкта на доступ до своїх даних, відповідальність за порушення приватності тощо.
         Фахівці визнають, що охорона ПД в Україні на законодавчому рівні не є достатньою, більше того, саме пострадянське суспільство ще не сприймає цю проблему як дуже актуальну. Цю обставину можна зрозуміти: коли у суспільстві більшість людей думає про елементарне виживання, а більша частина сімейних доходів витрачається на продукти харчування, питання прав людини відступають навіть не на другий план, а значно далі. Об’єктивно питання дійсно є актуальним у зв’язку з формуванням електронних баз ПД, їх поширенням за межі кордонів, активізацією кримінальних структур та деструктивних культів, які використовують ПД зі злочинною метою.

         В Україні поки що відсутній закон, спеціально присвячений захисту персональних даних, відтак, ця сфера регулюється окремими статтями чинного Закону України “Про інформацію“ (1992 р.), а обсяг ПД не є остаточно визначеним. Так, згаданий Закон до ПД відносить «національність, освіту, сімейний стан, релігійність, стан здоров'я, а також адреса, дата і місце народження» (Ст. 23). Додатково обсяг ПД визначається низкою інших законів, наприклад, Законом “Про адвокатуру“, “Про оперативно-розшукову діяльність“, “Про нотаріат“ та ін. Правники розробили кілька проектів спеціального закону, який би регулював як обсяг ПД, так і спосіб їх використання. Однак, наскільки нам відомо, ці проекти (“Про захист ПД“ та “Про інформацію персонального характеру“) не набули чинності.

         Дискусійним є питання права власності на персональні дані. Одні автори розглядають ПД з точки зору “права власності“ конкретної людини на свої ПД. Логіка така: ПД − це інформація, а інформація повинна бути об’єктом права власності. Інші фахівці вважають таку концепцію помилковою, сумніваючись у тому, що відносини щодо ПД охоплюються правом власності. Право на ПД вони відносять до “особистих немайнових прав“. Це право випливає, зокрема, з права на особисте життя (приватність). ПД не є майном, і за їх передачу не знімається плата. Не належать ПД і до такої галузі інтелектуальної власності. Зрештою,  виникнення права на ПД не відповідає жодній з підстав виникнення права власності на інформацію (див. ст. 38 Закону “Про інформацію“). Однак створення бази ПД актуалізує право інтелектуальної власності на неї. 
         Окремою проблемою є вирішення юридичних колізій, які виникають внаслідок конфлікту між двома засадничими принципами: правом кожної людини на приватність, захист конфіденційної інформації та правом суспільства володіти інформацією про окремих осіб, в тому числі, інформацією приватного характеру. В кожному конкретному випадку суд визначає, що переважає: приватність чи суспільна значущість інформації. Наприклад, чи мають право журналісти повідомляти громадськість про персональні дані кандидатів на державні виборні посади? Виборець має право знати, кого саме він обирає. Виборця цікавить, чи має кандидат судимість? Яку віру сповідує? Якої він національності? Скільки заробляє і в який спосіб? Який його сімейний стан? Яку суму він має на банківських рахунках? Яким є стан здоров’я кандидата? Є багато інших запитань, які нібито порушують право на приватність. Виникають і інші колізії, наприклад, між принципом приватності та Законом “Про міліцію“. У 2006 році спалахнув судовий конфлікт між міністром внутрішніх справ Ю. Луценком та блоком “Народна опозиція“ Н. Вітренко з приводу інформування міліцією громадськості про перебування у списках блоку людей з кримінальним минулим. 
         Як говорять фахівці, подібні конфлікти мають вирішуватися за принципом: доступ до інформації приватного характеру можна обмежувати, якщо шкода від розголошення вагоміша за суспільний інтерес до цієї інформації. Якщо це не доведено, інформація про державних посадовців, кандидатів на виборні посади має бути відома суспільству. Тому деякі автори пропонують внести зміни до Закону “Про інформацію“ і позбавляти публічних осіб, інформація про яких є суспільно важливою, права на приватність. Це забезпечить, у свою чергу, прозорість та чистоту влади, і дозволить уникати таких прецедентів недавнього минулого, коли ЦВК вважала конфіденційною інформацією дані про майно і доходи кандидата на посаду депутата ВР.
         Задля врегулювання проблеми використання ПД, створення додаткових гарантій їх захисту законодавці розробили кілька проектів законів. Поки що жоден з них не набув чинності. 

         Перший проект, підготовлений Національним агентством з питань інформатизації, має назву “Про захист персональних даних“ (2003 р.) Проект визначає такі поняття як “база ПД“, “володілець ПД“, “суб’єкт ПД“, “обробка ПД“ та ін. За проектом, «персональні дані - відомості чи сукупність відомостей про фізичну особу, яка ідентифікована або може бути ідентифікована». (Ст.2) У 5-й статті якраз йдеться про те, що «персональні дані фізичної особи, яка претендує на виборну посаду або посаду державного службовця І категорії, не відносяться до ІзОД».

         Наступними статтями встановлюються вимоги до обробки ПД, серед яких важливе значення мають, наприклад, такі як «використання ПД в історичних, статистичних, наукових цілях може здійснюватися лише у знеособленому вигляді», «обробка ПД здійснюється за згодою суб’єкта ПД“, “ПД повинні бути точними та достовірними». (Ст.6) Встановлюються і винятки, коли оброблятися ПД можуть без згоди суб’єкта. Це випадки, коли йдеться про інтереси національної безпеки, економічного добробуту, прав людини. 
         7-ма стаття виокремлює категорію т.зв. “вразливих даних“, відповідно до європейської правової практики, що розглядалася вище: «Забороняється обробка ПД про расове або етнічне походження, політичні погляди, релігійні, філософські переконання, членство у партії, дані про здоров’я і статеве життя». Щоправда, вслід за цією статтею подано занадто довгий перелік ситуацій-винятків, коли обробка таких даних все-таки допускається. Найбільш спірними серед винятків є, наприклад, «необхідність [обробки “вразливих“ даних] для реалізації повноважень у сфері трудових правовідносин» (хто визначає цю необхідність?), «необхідність захисту інтересів суб’єкта ПД» (надто аморфне і неконкретне положення) та ін. 
         Викликає застереження і стаття 11, в якій говориться про те, що збирати інформацію про особу без її відома можна «у випадках, визначених законом в інтересах національної безпеки, економічного добробуту та прав людини;
для тимчасового, на строк не більше трьох місяців, їх зберігання у базі персональних даних». 
         Загалом, зауваження фахівців до цього законопроекту зводяться до наступного: 

− відносини щодо ПД не охоплюються лише правом власності, право на ПД треба розглядати як особисте немайнове право;
− зі сфери дії закону треба виключити осіб, що використовують ПД в приватній практиці;

− замість терміна “власник ПД“ вживати “суб’єкт“, оскільки концепція власності на ПД не узгоджена з чинним законодавством; “володілець“ варто замінити на “користувач“;

− не ясно, в якому співвідношенні перебувають поняття “інформація про особу“ та “персональні дані“;

− відсутні санкції за розголошення ПД;

− недоцільно дублювати повноваження Уповноваженого з прав людини і Центрального органу виконавчої влади із захисту ПД;

− варто відзначити, що ПД не передаються в країну, яка не гарантує їх захисту;

− не врегульовано питання користування персональними даними в звичайних картотеках, проект писався під захист ПД в автоматизованих системах;

− поза межами уваги авторів законопроекту лишається ряд важливих питань, таких як: заборона на об’єднання баз ПД, що обробляються з різною метою, заборона на введення універсального багатоцільового ідентифікаційного коду; не врегульовано питання знищення ПД; недостатньо чітко розділено ПД на “загальні“ та “вразливі“; при прийнятті закону “Про захист ПД“ потрібно внести зміни до  Закону “Про інформацію“.
         Крім проекту закону “Про захист ПД“ існує ще кілька, які стосуються ПД, їх обробки, використання тощо. Це, наприклад, проект закону “Про реєстрацію фізичних осіб в Україні“ (2003 р.), який передбачає запровадження єдиного незмінного реєстраційного номера особи. Основні застереження до цього документа такі: через запровадження єдиного реєстраційного номера особи, який передбачає об’єднання баз ПД, зростає загроза засадам приватності. Об’єднувати бази цей проект дозволяє без згоди власника ПД, що суперечить як Конституції України, так і європейському праву. Крім того, перелік цілей, з якими створюється Реєстр фізичних осіб з усіма ПД є надмірно і невиправдано широким і дозволяє використовувати інформацію персонального характеру з будь-якою ціллю. Проект створить реальні умови для побудови в Україні системи тотального стеження за особою. Є і морально-етичний аспект проблеми: це ототожнення людини з набором чисел, що дає підстави критикам проекту говорити про створення в Україні “електронного концтабору“. У релігійних людей подібні проекти провокують апокаліптичні настрої, пов’язані з біблійним сюжетом накладання на людину “печаті Антихриста“ у вигляді набору чисел. 
         Найдемократичнішим визнано проект закону “Про інформацію персонального характеру“ (О. Задорожного). Проект визначає низку термінів, необхідних для захисту ПД. Наприклад, це поняття “вразливі дані“: «Персональні дані, обробка яких несе підвищений ризик для суб’єкта даних (расове, етнічне походження, політичні погляди, релігійні, філософські переконання, членство у профспілках та громадських організаціях, дані про здоров’я, сімейні та особисті стосунки, статеве життя, про притягнення до примінальної, адміністративної відповідальності)». Чітко зазначається, що таке інформація, яка становить інтерес для громадськості: це «відомості, пов’язані з виконанням органами державної влади та самоврядування, посадовими особами цих установ покладених на них функцій та повноважень, їх доходи та видатки, за винятком державної таємниці».

         Законопроект фіксує юридичне визначення поняття “приватності“, “обробки ПД“, “загальні принципи обробки“. Визначені принципи обробки, на відміну від попереднього законопроекту, не дозволяють об’єднувати масиви персональних даних заради різних цілей. За висновками фахівців, цей законопроект більше відповідає вимогам європейського права, чітко фіксує умови обробки різних видів “вразливих“ ПД, врегульовує процедурні питання (ліцензування діяльності, пов’язаної з обробкою ПД), передбачає покладення контролю за законністю використання ПД на один із чинних органів виконавчої влади, не створюючи новий (що дозволить уникнути зайвої бюрократичності), встановлює норми відповідальності та засади парламентського контролю.
         Отже, питання захисту ПД є ключовим для побудови правової держави та розвитку громадянського суспільства, а порушення балансу між правом особи на захист приватності і бажанням держави знати усе про всіх може призвести до створення поліційної недемократичної держави. Хоча певні механізми щодо захисту ПД в Україні існують (напр., Конституція, закони, що регулюють питання лікарської, адвокатської, банківської, нотаріальної та іншої таємниці), створення надійного правового інструменту захисту приватності − актуальна справа законодавчої діяльності ВР України. Проте актуальність цієї справи погано усвідомлюється не лише пересічними громадянами, а й законотворцями.
ЛЕКЦІЯ 4. ОХОРОНА ДЕРЖАВНОЇ ТАЄМНИЦІ ТА ЗАХИСТ ВІДОМОСТЕЙ, ЩО СТАНОВЛЯТЬ ДЕРЖАВНУ ТАЄМНИЦЮ
1.Поняття “державна таємниця“ (ДТ). Основні положення Закону України “Про державну таємницю“. Зведення відомостей, що становлять державну таємницю. Правові наслідки розголошення державної таємниці
2. Політика держави щодо ДТ. Режимно-секретні органи 

3. Поняття про криптографічний захист інформації 

4. Технічний захист інформації (ТЗІ): поняття,  концепція, стан, напрямки державної політики
4.1.Поняття “державна таємниця“ (ДТ). Основні положення Закону України “Про державну таємницю“. Зведення відомостей, що становлять державну таємницю. Правові наслідки розголошення державної таємниці    

         Сфера охорони ДТ належить до найбільш розроблених національним законодавством. Закон України “Про державну таємницю“ (ухвалено 1994 р., зміни внесено 1999 р.) визначає ДТ як «вид таємної інформації, що охоплює відомості у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки, охорони правопорядку, розголошення яких може завдати шкоди національній безпеці України». З 1999 року до перелічених сфер було додано систему урядового та спеціального зв’язку. Віднесення інформації до ДТ − це «процедура прийняття державним експертом з питань таємниць рішення, зі встановленням ступеня секретності інформації та включенням інформації до “Зводу відомостей, що становлять ДТ».  

         Таким чином, у визначенні ДТ мають місце такі ознаки: 
1) обмеженість доступу до ДТ як виду таємної інформації;
2) в разі розголошення ДТ національній безпеці загрожує суттєва шкода;

3) чітке визначення сфер дії ДТ;

4) встановлення переліку відомостей, що становлять ДТ;

5) на відміну від конфіденційної інформації, яку охороняє власник, ДТ охороняє винятково держава.

         Закон визначає такі поняття як “гриф секретності“, “віднесення інформації до ДТ“, обов’язки та повноваження експерта з ДТ, процедуру допуску громадян до ДТ, причини відмови у допуску та ін. Органом з охорони ДТ є СБУ. 

         Як вже зазначалося, Закон чітко фіксує сфери, які належать до ДТ, при цьому забороняється віднесення до ДТ будь-яких відомостей, що будуть звужувати зміст і обсяг конституційних прав людини, завдавати шкоди здоров’ю та безпеці населення України. До інформації, яка за жодних обставин не повинна засекречуватися грифами ДТ, належить інформація про стан довкілля, якість продуктів харчування і предметів побуту, про аварії та катастрофи, здоров’я населення, життєвий рівень, медичні послуги, соціально- демографічні показники, факти порушень прав і свобод громадян, незаконні дії органів влади та посадових осіб (Ст.8).
         Повноваження у сфері визначення статусу інформації (чи належить вона до ДТ) здійснює державний експерт з питань таємниць. Крім того, він визначає гриф секретності (“особливої важливості“, “цілком таємно“, “таємно“), зміни ступеня секретності та розсекречування. Експерт − незалежна постать, і втручання в його роботу інших державних органів не допускається. У парламенті експерта призначає Голова ВР, в інших органах влади − Президент.

         Функції державного експерта:
− визначає підстави засекречення інформації;

− підстави засекречення винаходів;
− ступінь секретності та відповідний гриф (“особливої важливості“ надається на 30 років, “цілком таємно“ − 10 років, “таємно“ − 5 років);
− надає висновки щодо шкоди національним інтересам у разі розголошення ДТ;

− затверджує переліки відомостей, що становлять ДТ;

− контролює обґрунтованість надання грифа секретності, бере участь у розробці критеріїв визначення шкоди від розголошення ДТ.

         Експерт повинен: погоджувати через СБУ свої висновки про скасування рішень щодо віднесення інформації до міждержавних таємниць; подавати СБУ не пізніше як за 10 днів з моменту підписання рішення про віднесення відомостей до ДТ чи скасування цих рішень; розглядати пропозиції СБУ про віднесення інформації до ДТ; надавати гриф секретності. В той же час експерт має право: перевіряти органи влади щодо секретної документації; створювати експертні комісії; скасовувати безпідставні засекречення інформації; клопотати про притягнення до відповідальності осіб, винних у розголошенні ДТ; одержувати всю необхідну інформації з приводу ДТ.
         Інформація вважається ДТ з моменту опублікування “Зводу відомостей, що становлять ДТ“ або зміни у цьому “Зводі“. Насьогодні є чинним “Звід“, затверджений наказом Голови СБУ 1 березня 2001 р. Звід формується СБУ на підставі рішень державних експертів з ДТ. На підставі цього “Зводу“ органи влади (міністерства та відомства) створюють галузеві розгорнуті переліки. Неправомірне внесення інформації до “Зводу“ можна оскаржити в суді. Інформація засекречується шляхом надання відповідного грифу секретності. Категорично забороняється надавати гриф секретності матеріальним носіям інформації, що не становить ДТ, або конфіденційній інформації.

         Хто може бути допущений до ДТ? Допуск надається громадянам України з 18 років, які потребують секретної інформації за умовами діяльності. В окремих випадках громадянам України з 16 років може надаватися доступ до інформації з грифом “цілком таємно“ та “таємно“, а з 17 років − “ особливої важливості“. Надання доступу до ДТ передбачає перевірку громадянина органами СБУ, письмове зобов’язання не розголошувати ДТ, усвідомлення громадянином того, що його права можуть бути обмежені у зв’язку з володінням ДТ (Ст. 22)
         Допуск до ДТ не надається у разі:

− недостатнього обґрунтування потреби доступу;

− участі громадянина у заборонених організаціях;

− відмови від письмового зобов’язання щодо розголошення;

− наявність судимості за тяжкі злочини чи непогашеної судимості;

− психічної хвороби;

− повідомлення недостовірних даних про себе;

− постійне проживання за кордоном (Ст. 23).

         Доступ до ДТ надається найвищим державним посадовцям за самим фактом обіймання посади: Президентові, Голові ВРУ, Прем’єр-міністру, Голові Верховного Суду, Голові Конституційного Суду, Генеральному прокуророві, Голові СБУ (з письмовим зобов’язанням щодо нерозголошення ДТ).
         Громадяни, що володіють ДТ обмежуються частково у своїх правах: це стосується виїзду за кордон на ПМП, свободи інформаційної діяльності.

         Секретна інформація може передаватися за кордон іноземній державі чи організації лише за міжнародними угодами, за згодою ВРУ, Президента, за пропозицією РНБО − Ради національної безпеки та оборони.

         Розголошення ДТ належить до кримінальних злочинів. У ККУ норма, що передбачає відповідальність зо розголошення ДТ розміщена в розділі “Злочини у сфері охорони державної таємниці, недоторканості державних кордонів, забезпечення призову та мобілізації“, хоча, на думку експертів-правознавців, було б логічнішим кроком розмістити цей злочин у розділі “Злочини проти основ національної безпеки“. За які злочини передбачається відповідальність? Насамперед, це вже зазначене розголошення ДТ, втрата документів та інших носіїв секретної інформації, недотримання законодавства про передачу інформації іноземній державі чи організації, засекречення неналежної інформації, навмисне невіднесення до секретної інформації відомостей, що становлять ДТ, безпідставна зміна чи надання грифу секретності, порушення доступу до ДТ, невживання належних заходів щодо охорони ДТ.
         Висновок про те, чи розголошена ДТ і які збитки від цього понесла держава, робить державний експерт. Розголошення − це дія особи, внаслідок якої секретна інформація, що була їй довірена, була сприйнята хоча б однією сторонньою особою. Розголошення шляхом злочинної бездіяльності − це невжиття належних заходів щодо збереження секретної інформації. Носій секрету, нехтуючи правилами, створює умови для ознайомлення з ДТ сторонньої особи. Стороння особа − це будь-яка особа, яка не належить до кола тих, кому довірена ДТ. 
         Сприйняття ДТ може оцінюватися кримінальним правом в залежності від багатьох моментів. Наприклад, якщо особа усвідомила зміст відомостей, що були розголошені, може їх відтворити в обсязі, що свідчив би про втрату ДТ, то це закінчений склад злочину. Якщо стороння особа нічого не запам’ятала або необізнана з суттю ДТ то дії суб’єкта кваліфікуються як закінчений замах на розголошення ДТ. Якщо суб’єкт повністю не сприйняв зміст відомостей, що становлять ДТ (внаслідок незнання мови, сп’яніння, глухоти, сліпоти), то це незакінчений злочин. Якщо ДТ була розголошена при повному дотриманні правил охорони ДТ, посадова особа, відповідальна за цю охорону, вважається невинною.
4.2. Політика держави щодо ДТ. Режимно-секретні органи 

         Після прийняття Закону “Про державну таємницю“ (1994 р.) політика держави була спрямована на збільшення сфери секретної інформації. Про це свідчать зміни до закону 1999 року. Відповідно до внесених змін, до інформації у сферах оборони, державної безпеки та охорони правопорядку додано інформацію у сфері науки і техніки. У сфері державної безпеки з’явилися нові позиції. До ДТ може бути віднесена інформація про “особовий склад органів, що здійснюють оперативно-розшукову діяльність“, “про організацію режиму секретності в державних органах, підприємствах, установах“ та ін. Засекречуються навіть прокурорський нагляд за дотриманням законності, що неприпустимо в демократичній державі. Особливі нарікання правників викликає стаття про віднесення до ДТ інформації «про наукові, науково-дослідні, конструкторські, проектні роботи, на базі яких можуть бути створені прогресивні технології, нові види виробництва продукції, технологічних процесів, які мають важливе оборонне чи економічне значення чи суттєво впливають на зовнішньоекономічну діяльність і національну безпеку України». Тобто фактично держава засекречує цю наукову інформацію “про всяк випадок“, оскільки ще невідомо, чи будуть створені “прогресивні технології“, і чи матимуть вони оборонне значення. Подібні обмеження означають лише гальмування прогресу вітчизняної науки, оскільки в такому разі будь-які наукові контакти українських технічних науковців з іноземними можуть кваліфікуватися як замах на ДТ (подібні приклади вже відбувалися).
         Про рух у напрямку більшої секретності свідчить те, що з 1995 по 2001 рік зміни, що вносилися до “Зводу відомостей, що містить ДТ“, не оприлюднювалися, хоча за законом, ці зміни повинні публікуватися не пізніше 3-х місяців з дня прийняття відповідного рішення державним експертом з ДТ.
         Крім того, з’явилися статті про РСО − Режимно-секретні органи, які одержали великі важелі впливу на роботу підприємств, установ, що мають справу з ДТ. РСО комплектуються спеціалістами, які мають доступ до документів з грифами “цілком таємно“ та “особливої важливості“. Мають право проводити обшуки на робочому місці працівника («здійснення перевірки додержання режиму секретності на робочих місцях працівників, що мають доступ до ДТ»). Завданням РСО є: недопущення необґрунтованого доступу осіб до секретної інформації; охорона ДТ; виявлення та закриття каналів проникнення секретної інформації до загалу; організація секретного діловодства. Крім вже відзначеного права обшуку робочого місця, РСО мають право брати участь у формуванні штату працівників, їх атестації, порушувати питання про службові розслідування, одержувати інформацію про громадян, які мають допуск до ДТ.
         У 1999 році Державний комітет з питань державних секретів та ТЗІ (Технічного захисту інформації) був скасований і його функції було передано СБУ.
4.3. Поняття про криптографічний захист інформації 
         Криптографія − це наука про секретне письмо, що вивчає методи, прийоми і системи шифрування та дешифрування тексту. Криптографічні проблеми є складними, оскільки вимагають глибоких знань з історії, спеціальних історичних дисциплін, лінгвістики, філології, інформатики, криміналістики, психології, математики. Криптографічні методи мають давню історію, їх застосовували в Давньому Єгипті, Давній Греції та Римі, Київській Русі. Криптографія знаходила застосування в зовнішній політиці, сакральному письмі, військовій справі, релігійних підпільних рухах, кримінальному та антиурядовому середовищі. Наприклад, кілька систем ручного шифрування винайшли декабристи: метод транспозиції (переміщення літер і слів у тексті, що мало наслідком зміну їх порядку при написанні), метод заміни літер тексту літерами іншого алфавіту, азбука перестукування, шифрування за допомогою віршів тощо. Насьогодні недержавні форми криптограми поступово зникають (внаслідок винайдення телефону, інтернету та інших засобів зв’язку).
         В Україні “Положення про порядок здійснення криптографічного захисту“ затверджено Указом Президента 1998 року. Положення визначало порядок здійснення КЗІ (криптографічного захисту інформації). КЗ визначається як «вид захисту, що реалізується за допомогою перетворень інформації з використанням спеціальних даних з метою приховування змісту інформації, підтвердження її справжності, цілісності та авторства». Криптографічний захист − це «сукупність засобів КЗІ, використання яких забезпечує належний рівень захищеності інформації, що обробляється, зберігається, передається». Державну політику КЗІ реалізує Департамент спеціальних комунікацій систем та захисту інформації СБУ. До користування криптосистемами допускаються особи, які одержали допуск до ДТ.
4.4. Технічний захист інформації (ТЗІ): поняття,  концепція, стан, напрямки державної політики
         ТЗІ (Технічний захист інформації) − це сукупність організаційних структур, поєднаних цілями захисту інформації, нормативно-правової та матеріально-технічної бази і спрямована на забезпечення інженерно-технічними засобами конфіденційності, цілісності та доступності інформації. Органом ТЗІ є Департамент спеціальних систем та захисту інформації СБУ. ТЗІ відбувається відповідно до “Положення про ТЗІ в Україні“, затвердженого Указом Президента 1999 р.

         Концепція ТЗІ в Україні затверджена Постановою КМУ 8 жовтня 1997 року. Концепція визначає основи державної політики у сфері ТЗІ.

         ТЗІ − це діяльність, спрямована на забезпечення інженерно-технічними засобами порядку доступу, цілісності та доступності інформації, яка становить державну та іншу таємницю, конфіденційну інформацію, а також цілісності та доступності відкритої інформації, важливої для особи, суспільства та держави. Витік інформації, яка становить ДТ, або іншу таємницю, конфіденційну інформацію − одна із загроз національній безпеці України в інформаційній сфері. 

         Загрози інформаційній безпеці зумовлені:

− неефективністю державної політики в галузі інформаційних технологій;
− діяльністю іноземних держав;
− діяльністю політичних партій та окремих осіб у політичній боротьбі та конкуренції;
− злочинною діяльністю, спрямованою на протизаконне отримання інформації;
− використанням технологій низької якості;
− недостатністю документації на засоби забезпечення ТЗІ іноземного виробництва, низькою кваліфікацією кадрів у ТЗІ.
         Стан ТЗІ в Україні зумовлюється:

− недосконалістю правового регулювання інформаційної сфери, зокрема, захисту таємниць, конфіденційної інформації;
− недостатністю правових актів з питань досліджень ТЗІ;
− незавершеністю сертифікації ТЗІ;
− неузгодженістю правових актів ТЗІ з міжнародними угодами.
         Правову основу ТЗІ складають: Конституція України, Концепція національної безпеки, Закони України “Про інформацію“, “Про захист інформації в автоматизованих системах“, “Про державну таємницю“, “Про науково-технічну інформацію“.

         Основні напрямки державної політики у сфері ТЗІ:

− нормативно-правове забезпечення;
− розробка нормативних актів захисту важливої відкритої інформації;
− організація забезпечення ТЗІ;
− контроль за імпортом технологій ТЗІ;
− підготовка кадрів у галузі ТЗІ;
− розвиток міжнародної співпраці у сфері ТЗІ.
ЛЕКЦІЯ 5. ЗАХИСТ ІНФОРМАЦІЇ В АВТОМАТИЗОВАНИХ СИСТЕМАХ 
1. Правові аспекти захисту інформації в АС 

2. Інтернет як об’єкт інформаційного права та ІБ
3. Основні положення Закону України “Про захист інформації в АС“ 

5.1. Правові аспекти захисту інформації в АС
         Широке впровадження інформаційних технологій у сфері державної діяльності, економіки, фінансів зумовило підвищення вимог до забезпечення безпеки інформації в АС . Особливо гостро це питання стоїть у контексті появи “комп’ютерних злочинів“. З цією метою 1994 року прийнято Закон України “Про захист інформації в АС“. 

         Карний Кодекс України (ст. 1981) здійснює кримінально-правову охорону інформації в АС. Встановлюється відповідальність за 2 форми злочинів:

1. умисне втручання в роботу АС, що призвело до перекручення чи знищення інформації;
2. поширення програмних і технічних засобів, призначених для незаконного проникнення в АС і здатних призвести до перекручення та знищення інформації.
         Таке вузьке коло злочинних дій вказує на необхідність термінового реформування кримінального законодавства. Фахівці рекомендують внести до кримінального кодексу цілу низку статей, які відображають нові способи здійснення комп’ютерних злочинів. Зокрема, це такі статті, як:
− розповсюдження технічних засобів, призначених для отримання несанкціонованого доступу до комп’ютерів, АС і мереж;
− навмисне знищення, блокування та модифікація комп’ютерної інформації, що призвело до тяжких наслідків;
− навмисне знищення ІзОД;
− навмисне порушення режиму доступу до комп’ютерної інформації з ОД, яке призвело до витоку, знищення, модифікації інформації;
− порушення правил функціонування АС;
− навмисне порушення права уповноваженої особи на використання ресурсів комп’ютера;
− злочинне недбальство.
         На думку правників, повинно бути законодавчо встановлене обмеження вільного обігу програмно-технічних засобів несанкціонованого доступу. Особа має нести кримінальну або адміністративну відповідальність залежно від тяжкості злочину. Об’єктом злочину повинно бути право власності на інформацію, тобто порушення права власника на володіння, використання комп’ютерної інформації.
5.2. Інтернет як об’єкт інформаційного права та ІБ 
         Інтернет з’явився великою мірою спонтанно. Його витоки сягають епохи “холодної війни“. Вперше Інтернет виник у Пентагоні 1969 року і мав назву Arpa net  (Агентство передових досліджень проектів Пентагона). До початку 80-х років ХХ ст. пентагонівський Інтернет складався з 500 комп’ютерів у військових лабораторіях та університетах. На 1987 рік вже 20 тис. комп’ютерів було підключено до Інтернету. Основну частину інтернету складаю “Всесвітня мережа“ − всесвітня мультимедійна бібліотека. Її винайшов 1992 року швейцарський інженер. Починаючи з 1985 року темпи розростання інтернету щороку збільшуються на 200 %. Із розростанням мережі, збільшенням обсягу інформації у системі, почали з’являтися питання правового характеру, пов’язані, насамперед, з тим, що Інтернет − інтернаціональна мережа, що не знає кордонів. Тому виникає потреба розробляти юридичний статус інтернету на рівні міжнародного законодавства. 
         Отже, що таке Інтернет з юридичної точки зору? Є дві відповіді на це питання: з одного боку, Інтернет − це таке середовище, до якого право принципово не застосовується; з другого боку, можливе правове регулювання інтернет-стосунків. Виникає у цьому зв’язку і питання, чи є Інтернет суб’єктом права? Адже Інтернет не є ані міжнародною організацією, ні державним закладом, ні юридичною особою, ні громадським об’єднанням, тому Інтернет  в цілому не може бути суб’єктом права. Чи є Інтернет об’єктом права? Устаткування, засоби зв’язку та комунікацій, з яких складається Інтернет, не мають конкретного власника. Відтак, Інтернет не є і об’єктом права. 
         Такі висновки дають підстави порівнювати Інтернет зі звичайним матеріальним середовищем, тобто з реальним життям. Ми здійснюємо в Інтернеті ті самі дії, що і в реальному житті. Тому, Інтернет − це сфера нашого побутового життя, правда віртуального. Особливість регулювання інформаційних відносин в Інтернеті визначається особливістю фізичного представлення інформації в мережі, в першу чергу, в електронному вигляді.

         При передачі інформації відсутній носій інформації, що ускладнює оформлення і представлення документованої інформації у віртуальному середовищі, передусім офіційних документів. Виникає проблема закріплення і захисту правового режиму електронного документа, який би гарантував достовірність та оригінальність. Відтак, актуальною є проблема електронного підпису. Це дає можливість створювати документи, достовірність яких буде ще ґарантованішою, ніж у звичайних документах.

         В Інтернеті діють три групи суб’єктів:

1) ті, що створюють програмно-технічну частину інформаційної інфраструктури;

2) суб’єкти, що виробляють і поширюють інформацію в Інтернеті, підключають до мережі;

3) споживачі-користувачі інформації інтернету.

         Отже, об’єктами, з приводу яких виникають інформаційні відносини в Інтернеті є:

− програмно-технічні комплекси, інформаційні системи;

− інформація, інформаційні ресурси;

− доменне ім’я;

− інформаційні права та свободи;

− інтереси особистості, суспільства та держави;

− інформаційний суверенітет держави;

− інформаційна безпека.

         Виникають проблеми, пов’язані з поширенням електронних документів:

− визначення поняття “електронний документ“;

− підтвердження юридичної сили електронного документа;

− встановлення факту і дати введення документа в мережу;

− ідентифікація змісту електронного документа з його власником;

− доведення права авторства електронного документа.
         З позицій інформаційної безпеки Інтернет може використовуватися зі злочинною метою: 

− злочини проти мережі і системи обробки інформації (несанкціонований доступ до інформаційних ресурсів);
− злочини “вираження думки“ (насильство, порнографія, незаконна реклама).

         Таким  чином, ІБ в Інтернеті спрямована на захист:

− національної безпеки (виробництво наркотиків, зброї, терористична діяльність тощо);
− неповнолітніх;
− людської гідності;
− інформації (несанкціонований доступ);
− таємниці особистого життя;
− репутації;
− інтелектуальної власності (незаконне поширення творів, програмного забезпечення, музики тощо).
5.3. Основні положення Закону України “Про захист інформації в АС“ (1994 р.)
         АС − це система, що здійснює автоматизовану обробку даних і до складу якої входять технічні засоби їх обробки, а також методи і процедури, програмне забезпечення. 

         Інформація в АС − це сукупність усіх даних і програм, які використовуються в АС незалежно від засобу їх фізичного та логічного представлення. 
         Захист інформації в АС − це сукупність організаційно-технічних заходів і правових норм для запобігання шкоди інтересам власників інформації. Закон визначає й інші терміни: “обробка інформації“, “несанкціонований доступ“, “розпорядник АС“, “персонал АС“, “користувач АС“, “витік інформації“, “підробка інформації“, “блокування інформації“ та ін.

         Об’єктами захисту закону є інформація, що обробляється в АС, права власників інформації, права користувача. Суб’єктами відносин закон визнає власників інформації або їхніх уповноважених осіб, власників АС та їхніх представників, користувачів інформації, користувачів АС.

         За ст. 4 право власності на інформацію встановлюється з урахуванням норм авторського права на підставі угоди між власником вхідної інформації і користувачем АС. Якщо угоди немає, така інформація належить користувачу АС, який здійснив обробку. Користувач може обробляти інформацію лише за згодою власника, якщо це загальнодоступна інформація.

         За ст.7, яка регулює відносини між власником інформації та власником АС, власник АС повинен забезпечити захист інформації згідно угоди з власником інформації. Якщо інформація належить до ДТ, її захист здійснюється згідно з рішенням уповноваженого КМУ. Власник АС не відповідає за шкоду, завдану інформації, якщо при цьому не було порушено встановлених власником інформації правила її захисту.

         Захист інформації в АС здійснюється шляхом: 

− дотримання суб’єктами правових відносин, норм, вимог та правил організаційно-технічного характеру щодо захисту інформації;

− перевірки відповідності засобів АС встановленим вимогам ЗІ.
         Інформація, що є власністю держави, повинна оброблятися в АС, що має відповідний сертифікат захищеності і визначається уповноваженим КМУ. Закон встановлює відповідальність за порушення порядку і правил ЗІ, механізм відшкодування нанесеної шкоди, гарантує забезпечення інформаційних прав України.
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